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EDITAL DE PREGÃO ELETRÔNICO 

DEPARTAMENTO DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO  

 

PAD Nº 241/2016 – PREGÃO ELETRONICO Nº N°. 31/2017 

 

O Conselho Federal de Enfermagem – Cofen, entidade fiscalizadora do exercício profissional 

ex vi da Lei nº. 5.905, de 12/07/1973, com sede no SCLN 304, Bloco E, Lote 9, Asa Norte, 

Brasília/DF, CEP: 70.736-550, CNPJ nº. 47.217.146/0001-57, e este Pregoeiro, designado pela 

Portaria Cofen nº. 465, de 23 de abril de 2015, tornam público, na forma da Lei nº. 10.520, de 

17/07/2002, do Decreto nº. 5.450, de 31/05/2005, da Lei Complementar nº. 123, de 14/12/2006, 

do Decreto nº 8.538/2015, bem como subsidiariamente, da Lei nº. 8.666, de 21/06/1993 e de 

outras normas aplicáveis ao objeto deste certame, ainda que não citadas expressamente, que se 

acha aberta licitação na modalidade PREGÃO ELETRÔNICO, critério de julgamento 

MENOR PREÇO GLOBAL, mediante as condições estabelecidas neste Edital e seus anexos, 

constante do PAD Cofen nº. 241/2016. 

 

DA SESSÃO PÚBLICA DO PREGÃO ELETRÔNICO 

 

DATA DA REALIZAÇÃO: 07/04/2016 

HORÁRIO: 9:40 hs (horário de Brasília/DF) 

ENDEREÇO ELETRÔNICO: www.comprasnet.gov.br 

CÓDIGO UASG: 389320 

 

I. DOS OBJETOS 

1.1. O presente edital tem por objeto a Contratação de empresa especializada na prestação de 

serviços de auditoria de eleição a ser realizada via internet, incluindo-se a auditoria de 

procedimentos administrativos envolvidos na eleição e a auditoria informática que envolverá a 

análise em códigos fonte de aplicação; validação e teste dos algoritmos criptográficos e função 

de hash (sequência única de identificação de informação) utilizada na alteração da senha pelos 

usuários finais; análise de funcionamento sistêmico (sigilo, efetividade de escolha); garantias ao 

eleitor de que o voto é secreto; garantias ao eleitor de que seu voto realmente foi computado para 

o candidato escolhido; testes de performance e stress de sistema, validação e testes do ambiente 

de produção e testes de intrusão na aplicação Web Eleitoral; e apresentação de laudo técnico para 

janela de transparência sobre as soluções propostas das licitantes do sistema eleitoral eletrônico. 

1.2. Em caso de discordância entre as especificações deste objeto descritas no Comprasnet e as 

especificações constantes deste Edital, prevalecerão as últimas. 

 

II. DA DOTAÇÃO ORÇAMENTÁRIA 

2.1. As despesas decorrentes desta licitação correrão por conta do Código de Despesas nº. 

6.2.2.1.1.33.90.039.002.014 – Serviços Relacionados a Tecnologia da Informação. 

 

III. DA PARTICIPAÇÃO 

3.1. Poderão participar deste Pregão exclusivamente microempresas e empresas de pequeno 

porte, nos termos do art. 48, inciso I, da Lei Complementar nº 123/2006, previamente 

credenciadas no Sistema de Cadastramento Unificado de Fornecedores - SICAF e perante o 

sistema eletrônico provido pela Secretaria de Logística e Tecnologia da Informação do 

Ministério do Planejamento, Orçamento e Gestão (SLTI), por meio do sítio 

www.comprasnet.gov.br.  
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3.2. Para ter acesso ao sistema eletrônico, as interessadas em participar deste Pregão deverão 

dispor de chave de identificação e senha pessoal, obtidas junto à SLTI, onde também deverão 

informar-se a respeito do seu funcionamento e regulamento e receber instruções detalhadas para 

sua correta utilização. 

3.3. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo 

qualquer transação por ela efetuada diretamente, ou por seu representante, não cabendo ao 

provedor do sistema ou ao Cofen responsabilidade por eventuais danos decorrentes do uso 

indevido da senha, ainda que por terceiros. 

 

3.4. Não poderão participar deste Pregão: 

a) empresário suspenso de participar de licitação e impedido de contratar com o Conselho 

Federal de Enfermagem, durante o prazo da sanção aplicada; 

b) empresário declarado inidôneo para licitar ou contratar com a Administração Pública, 

enquanto perdurarem os motivos determinantes da punição ou até que seja promovida sua 

reabilitação; 

c) empresário impedido de licitar registrado no cadastro nacional de empresas inidôneas, durante 

o prazo da sanção aplicada; 

d) empresário proibido de contratar com o Poder Público, em razão do disposto no art.72, § 8º, 

V, da Lei nº 9.605/98; 

e) empresário proibido de contratar com o Poder Público, nos termos do art. 12 da Lei nº 

8.429/92; 

f) quaisquer interessados enquadrados nas vedações previstas no art. 9º da Lei nº 8.666/93; 

 f.1) Entende-se por “participação indireta” a que alude o art. 9º da Lei nº 8.666/93 a 

 participação no certame de empresa em que uma das pessoas listadas no mencionado 

 dispositivo legal figure como sócia, pouco importando o seu conhecimento técnico acerca 

 do objeto da licitação ou mesmo a atuação no processo licitatório. 

g) sociedade estrangeira não autorizada a funcionar no País; 

h) empresário cujo estatuto ou contrato social não seja pertinente e compatível com o objeto 

deste Pregão; 

i) empresário que se encontre em processo de dissolução, recuperação judicial, recuperação 

extrajudicial, falência, concordata, fusão, cisão, ou incorporação; 

j) sociedades integrantes de um mesmo grupo econômico, assim entendidas aquelas que tenham 

diretores, sócios ou representantes legais comuns, ou que utilizem recursos materiais, 

tecnológicos ou humanos em comum, exceto se demonstrado que não agem representando 

interesse econômico em comum; 

k) Não será admitida a participação de consórcio de empresas por inexistirem demanda que 

justifique a aglutinação de competências conexas que apresentem suas especificidades, o que 

justificaria a união de empresas, pois a Contratada deve ter apenas competência a ser 

comprovada por meio de atestado (s) de capacidade técnica, para executar o objeto licitado; 

l) Não será permitida a participação de cooperativas, pois o serviço a ser executado apresenta 

características incompatíveis com a organização do trabalho nesta modalidade, tais como:  

l.1. Mecanismos de comando e controle visando assegurar a adoção de métodos e padrões 

que serão rotineiramente cobrados; 

l.2. Relação de hierarquia técnica e funcional entre os profissionais; 

l.3. Níveis diferenciados de responsabilização técnica. 
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IV. INFORMAÇÕES, ESCLARECIMENTOS E IMPUGNAÇÕES AO EDITAL. 

4.1. Os pedidos de esclarecimentos sobre este procedimento licitatório devem ser enviados ao 

Pregoeiro, até três (3) dias úteis anteriores à data fixada para abertura da sessão pública, 

exclusivamente para o endereço eletrônico licitacoes@cofen.gov.br. 

4.2. Todo cidadão é parte legítima para impugnar o presente Edital. Qualquer impugnação 

deverá ser protocolizada até dois (2) dias úteis anteriores à data fixada para abertura da sessão 

pública, mediante petição a ser enviada exclusivamente para o endereço eletrônico 

licitacoes@cofen.gov.br. 

4.3. Caberá ao Pregoeiro, auxiliado pelo setor responsável pela elaboração do Termo de 

Referência, decidir sobre a impugnação no prazo de vinte e quatro (24) horas. 

4.4. Acolhida a impugnação aos termos deste Edital, designar-se-á nova data para a realização da 

sessão pública, exceto quando, inquestionavelmente, a alteração não afetar a formulação das 

propostas.  

4.5. As respostas às impugnações e aos esclarecimentos solicitados serão disponibilizadas no 

endereço eletrônico www.comprasnet.gov.br, por meio do seguinte link: acesso 

livre˃pregões˃agendados, para conhecimento das licitantes e da sociedade em geral, cabendo 

aos interessados em participar do certame acessá-lo para obtenção das informações prestadas. 

 

V. DA PROPOSTA E DE SEU ENCAMINHAMENTO. 

5.1. O licitante deverá encaminhar proposta, exclusivamente por meio do sistema eletrônico, até 

data e horário marcados para abertura da sessão, quando então encerrar-se-á automaticamente a 

fase de recebimento de propostas. 

5.1.1. O licitante deverá consignar, na forma expressa no sistema eletrônico, o valor total 

para a prestação dos serviços e a sua descrição em conformidade com as especificações e 

demais características do Termo de Referência – Anexo I, já considerados e inclusos todos 

os tributos, tarifas e todas as despesas decorrentes da execução do objeto. 

5.1.2. O licitante deverá declarar, em campo próprio do sistema eletrônico, que cumpre 

plenamente os requisitos de habilitação e que sua proposta está em conformidade com as 

exigências do edital. 

5.1.3. O licitante deverá declarar, em campo próprio do Sistema, sob pena de inabilitação, 

que não emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem 

menores de dezesseis anos em qualquer trabalho, salvo na condição de aprendiz, a partir 

dos quatorze anos. 

5.1.4. O licitante enquadrado como microempresa ou empresa de pequeno porte deverá 

declarar, em campo próprio do Sistema, que atende aos requisitos do art. 3º da LC nº. 

123/2006, para fazer jus aos benefícios previstos nesse diploma normativo. 

5.1.5. A declaração falsa relativa ao cumprimento dos requisitos de habilitação, à 

conformidade da proposta, ao enquadramento como microempresa ou empresa de pequeno 

porte ou ao direito de preferência sujeitará o licitante às sanções p/ revistas neste edital. 

5.2. Até a abertura da sessão, o licitante poderá retirar ou substituir a proposta anteriormente 

encaminhada. 

5.2.1. Qualquer elemento que possa identificar o licitante importa desclassificação da 

proposta, sem prejuízo das sanções previstas neste edital. 

5.3. As propostas terão validade de 60 (sessenta) dias, contados da data de abertura da sessão 

pública estabelecida no preâmbulo deste edital, podendo ser prorrogada a pedido do Pregoeiro e 

com anuência do licitante. 

5.3.1. Decorrido o prazo de validade das propostas sem convocação para contratação, 

ficam os licitantes liberados dos compromissos assumidos. 

 

http://www.portalcofen.gov.br/
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VI. DO PREÇO ESTIMADO DA CONTRATAÇÃO 

6.1. Para fins de estimativa de valor a ser pago pelo Contratante à Contratada pela prestação do 

serviço que é objeto do presente Edital, utiliza-se como máximo o valor R$ 44.633,33 (quarenta 

e quatro mil e seiscentos e trinta e três reais e trinta e três centavos). 

6.2. Os preços acima indicados já levam em conta todas e quaisquer despesas para a prestação 

dos serviços na forma descrita no Anexo I – Termo de Referência. 

6.3. A quantia apresentada acima não indica qualquer compromisso futuro, tão-somente 

refletindo valor estimado utilizando-se como referencial máximo para contratação. 

 

VII. DA ABERTURA DA LICITAÇÃO 

7.1. A abertura da sessão pública deste Pregão, conduzida pelo Pregoeiro, ocorrerá na data e na 

hora indicadas no preâmbulo deste Edital, no sítio www.comprasnet.gov.br.  

7.2. A comunicação entre o Pregoeiro e as licitantes ocorrerá exclusivamente mediante troca de 

mensagens, em campo próprio do sistema eletrônico. 

7.3. Cabe à licitante acompanhar as operações no sistema eletrônico durante a sessão pública do 

Pregão, ficando responsável pelo ônus decorrente da perda de negócios diante da inobservância 

de qualquer mensagem emitida pelo sistema ou de sua desconexão. 

 

VIII. DA CLASSIFICAÇÃO DAS PROPOSTAS 

8.1. O Pregoeiro analisará as propostas apresentadas e desclassificará, motivadamente, aquelas 

que não estejam em conformidade com os requisitos estabelecidos neste Edital. 

8.2. Somente as licitantes com propostas classificadas participarão da fase de lances. 

 

IX. DA FORMULAÇÃO DE LANCES 

9.1. Aberta a etapa competitiva, as licitantes classificadas poderão encaminhar lances para o 

preço total do item, exclusivamente por meio do sistema eletrônico, sendo imediatamente 

informadas do recebimento e respectivo horário de registro e valor. 

9.2. O licitante somente poderá oferecer lance inferior ao último por ele ofertado e registrado no 

sistema. 

9.3. Durante o transcurso da sessão, as licitantes serão informadas, em tempo real, do valor do 

menor lance registrado, vedada a identificação da ofertante. 

9.4. Os lances apresentados e levados em consideração para efeito de julgamento serão de 

exclusiva responsabilidade da licitante, não lhe cabendo o direito de pleitear qualquer alteração. 

9.5. Em caso de empate, prevalecerá o lance recebido e registrado primeiro. 

9.6. Durante a fase de lances, o Pregoeiro poderá excluir, justificadamente, lance cujo valor for 

considerado inexequível. 

9.7. A etapa de lances da sessão pública será encerrada por decisão do Pregoeiro, que informará, 

por meio de mensagem no sistema, o prazo de iminência. 

9.8. O sistema eletrônico encaminhará aviso de fechamento iminente dos lances, após o que 

transcorrerá período de tempo de até trinta (30) minutos aleatoriamente determinado, findo o 

qual será automaticamente encerrada a recepção de lances. 

 

X. DA DESCONEXÃO DO PREGOEIRO 

10.1. Se ocorrer a desconexão do Pregoeiro no decorrer da etapa de lances e o sistema eletrônico 

permanecer acessível aos licitantes, os lances continuarão sendo recebidos, sem prejuízo dos atos 

realizados. 

10.2. No caso de desconexão do Pregoeiro persistir por tempo superior a dez (10) minutos, a 

sessão do Pregão será suspensa automaticamente e reiniciará somente após comunicação 

expressa aos participantes no sítio www.comprasgovernamentais.gov.br. 

http://www.portalcofen.gov.br/
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XI. DA NEGOCIAÇÃO 

11.1. Encerrada a etapa de lances, o Pregoeiro poderá encaminhar contraproposta diretamente à 

licitante que tenha apresentado o lance mais vantajoso, para que seja obtida melhor proposta, 

observado o critério de julgamento e o valor estimado para a contratação, não se admitindo 

negociar condições diferentes das previstas neste Edital. 

11.2. A negociação será realizada por meio do sistema, podendo ser acompanhada pelas demais 

licitantes. 

 

XII. DA ACEITABILIDADE DA PROPOSTA 

12.1. Encerrada a etapa de lances e concluída a negociação, quando houver, o Pregoeiro 

examinará a proposta mais bem classificada quanto à compatibilidade da proposta com as 

especificações técnicas do objeto. 

12.2. Não se considerará qualquer oferta de vantagem não prevista neste Edital. 

12.3. Será rejeitada a proposta que apresentar valores simbólicos, irrisórios ou de valor zero, 

incompatíveis com os preços de mercado acrescidos dos respectivos encargos, exceto quando se 

referirem a materiais e instalações de propriedade da licitante, para os quais ela renuncie à 

parcela ou à totalidade da remuneração. 

12.4. O Pregoeiro poderá solicitar parecer de técnicos pertencentes ao quadro de pessoal do 

Cofen ou, ainda, de pessoas físicas ou jurídicas estranhas a ele, para orientar sua decisão. 

12.5. Havendo aceitação da proposta classificada em primeiro lugar quanto à compatibilidade de 

preço, o Pregoeiro solicitará da licitante o encaminhamento dos documentos de habilitação. 

12.6. Se a proposta não for aceitável ou se a licitante não atender às exigências de habilitação, o 

Pregoeiro examinará a proposta subsequente, e assim sucessivamente, na ordem de classificação, 

até a apuração de uma proposta que atenda a este Edital. 

 

XIII. DA HABILITAÇÃO 

13.1. A habilitação das licitantes será verificada por consulta on-line do SICAF, nos documentos 

por ele abrangidos, e por meio da documentação complementar especificada neste Edital. 

13.2. A licitante deverá apresentar habilitação parcial válida no SICAF ou apresentar os 

documentos que supram tal habilitação. 

13.3. Realizada a habilitação parcial no SICAF, será verificado eventual descumprimento das 

vedações elencadas no item III – Participação, mediante consulta ao:  

 a) Sicaf, a fim de verificar a composição societária das empresas e certificar eventual 

 participação indireta que ofenda ao art. 9º, III, da Lei nº 8.666/93; 

 b) Cadastro Nacional de Condenações Cíveis por Atos de Improbidade Administrativa, 

 mantido pelo Conselho Nacional de Justiça – CNJ, no endereço eletrônico 

 www.cnj.jus.br/improbidade_adm/consultar_requerido.php; 

c) Cadastro Nacional das Empresas Inidôneas e Suspensas – CEIS, no endereço eletrônico 

www.portaldatransparencia.gov.br/ceis. 

d) Cadastro de Inidôneos e Cadastro de Inabilitados (TCU), no endereço eletrônico: 

https://contas.tcu.gov.br/ords/f?p=1498:3 

13.3.1. As consultas previstas na Condição anterior realizar-se-ão em nome da sociedade 

empresária licitante e também de eventual matriz ou filial e de seu sócio majoritário. 

13.4. Para fins de habilitação, a licitante deverá apresentar, ainda, a seguinte documentação 

complementar: 

13.4.1 Comprovação de que tenha pelo menos um profissional, com diploma de nível 

superior, devidamente registrado, de conclusão de curso na área de Informática, fornecido 

por instituição de ensino superior reconhecida pelo Ministério da Educação (MEC), ou 

diploma, devidamente registrado, de conclusão de qualquer curso de nível superior 

http://www.portalcofen.gov.br/
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acrescido de curso de especialização na área de Informática de, no mínimo, 360 horas, 

fornecido por instituição reconhecida pelo MEC. 

13.4.2. Certidão negativa de débitos trabalhistas (CNDT). 

13.4.3. A licitante vencedora deve atender a qualificação técnica descrita no item 6 do 

termo de referência anexo I deste edital. 

13.4.4. Ao menos um (1) atestado de capacidade técnica expedido por pessoa jurídica de 

direito público ou privado, em nome da licitante que comprove:  

a) Aptidão para desempenho de atividade pertinente e compatível em características e 

quantidades com o objeto desta licitação, demonstrando que a licitante executa ou executou 

contrato correspondente a 50% (cinquenta por cento) do valor estimado para a presente 

licitação;  

b) Será aceito o somatório de atestados ou declarações para comprovar a capacidade 

técnica, desde que reste demonstrada a execução concomitante dos serviços.  

13.4.5. Comprovação de capital social ou patrimônio líquido correspondente a 10% (dez 

por cento), relativamente à data da apresentação da proposta, que será calculado com base 

no valor estimado para a vigência inicial do contrato, na forma dos §§ 2° e 3° do artigo 31 

da Lei 8.666/93. A comprovação será exigida somente no caso de o proponente apresentar 

resultado inferior a 01 (um) nos índices de Liquidez Geral, Liquidez Corrente e Solvência 

Geral, obtidos no SICAF. 

13.5. O Pregoeiro poderá consultar sítios oficiais de órgãos e entidades emissores de certidões, 

para verificar as condições de habilitação das licitantes. 

13.6. Os documentos que não estejam contemplados no Sicaf deverão ser remetidos em conjunto 

com a proposta de preços, em arquivo único, por meio da opção “Enviar Anexo” do sistema 

Comprasnet, no mesmo prazo estipulado.  

a) Os documentos remetidos por meio da opção “Enviar Anexo” do sistema Comprasnet 

poderão ser solicitados em original ou por cópia autenticada a qualquer momento, em 

prazo a ser estabelecido pelo Pregoeiro. 

b) Os originais ou cópias autenticadas, caso sejam solicitados, deverão ser encaminhados 

ao Conselho Federal de Enfermagem, para o endereço descrito no rodapé deste edital.  

c) Sob pena de inabilitação, os documentos encaminhados deverão estar em nome da 

licitante, com indicação do número de inscrição no CNPJ. 

e) Em se tratando de filial, os documentos de habilitação jurídica e regularidade fiscal 

deverão estar em nome da filial, exceto aqueles que, pela própria natureza, são emitidos 

somente em nome da matriz, e a licitante comprovar a centralização do recolhimento de 

contribuições na matriz, quando então todos os documentos deverão estar em nome desta; 

f) Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma 

restrição na comprovação de regularidade fiscal, será assegurado o prazo de 5 (cinco) dias 

úteis, cujo termo inicial corresponderá ao momento em que a proponente for declarada 

vencedora do certame, prorrogáveis por igual período, a critério da Administração, para a 

regularização da documentação, pagamento ou parcelamento do débito, emissão de 

eventuais certidões negativas ou positivas com efeito de certidão negativa. 

g) A não regularização da documentação, no prazo previsto na condição anterior, implicará 

decadência do direito à contratação, sem prejuízo das sanções previstas neste Edital, e 

facultará ao Pregoeiro convocar as licitantes remanescentes, na ordem de classificação. 

13.7. Se a proposta não for aceitável, ou se a licitante não atender às exigências de habilitação, o 

Pregoeiro examinará a proposta subsequente e assim sucessivamente, na ordem de classificação, 

até a seleção da proposta que melhor atenda a este Edital.  

13.8. Constatado o atendimento às exigências fixadas neste Edital, a licitante será declarada 

vencedora. 
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XIV. DO ENVIO DA DOCUMENTAÇÃO 

14.1. O licitante classificado provisoriamente em primeiro lugar deverá encaminhar, no prazo de 

(120) minutos, contados da solicitação do Pregoeiro, por meio da ferramenta “Enviar Anexo” do 

sistema Comprasnet, em arquivo único, a proposta de preço de acordo com o modelo (anexo III) 

e adequada ao lance final, além da documentação de habilitação solicitada. 

14.2. No momento encaminhar a documentação, havendo a necessidade de encaminhar dois ou 

mais, estes deverão enviados em arquivo único no formado pdf. 

14.3. Sob pena de inabilitação, os documentos encaminhados deverão estar em nome do 

licitante, com indicação do número de inscrição no CNPJ. 

14.4. Todos os documentos emitidos em língua estrangeira deverão ser entregues acompanhados 

da tradução para língua portuguesa, efetuada por Tradutor Juramentado. 

14.5. Em se tratando de filial, os documentos de habilitação jurídica e regularidade fiscal 

deverão estar em nome da filial. 

14.5.1 São exceções ao subitem acima:  

a) aqueles documentos que, pela própria natureza, são emitidos somente em nome da 

matriz. 

b) Se a empresa interessada comprovar a centralização do recolhimento de contribuições 

na matriz, quando então todos os documentos deverão estar em nome desta. 

14.6. Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma restrição 

na comprovação de regularidade fiscal, será assegurado o prazo de 5 (cinco) dias úteis, cujo 

termo inicial corresponderá ao momento em que forem analisados os documentos e o Pregoeiro 

registrar em ata a necessidade de envio de tais certidões atualizadas. O prazo é prorrogável por 

igual período, a critério da Administração, para a regularização da documentação, pagamento ou 

parcelamento do débito, emissão de eventuais certidões negativas ou positivas com efeito de 

certidão negativa.  

14.7. A não regularização da documentação, no prazo previsto na subcondição anterior, 

implicará decadência do direito à adjudicação, sem prejuízo das sanções previstas neste edital, e 

facultará ao Pregoeiro convocar os licitantes remanescentes, na ordem de classificação.  

14.8. Os documentos remetidos por meio eletrônico deverão ser encaminhados em seu original 

ou cópia autenticada no prazo de três (3) dias para a sede do Cofen, contados do término da 

sessão. 

14. 9. O licitante que abandona o certame, deixando de enviar a documentação indicada nesta 

seção, será desclassificado e sujeitar-se-á às sanções previstas neste Edital. 

 

XV. DO RECURSO ADMINISTRATIVO 

15.1. Declarada à vencedora, o Pregoeiro abrirá prazo de, pelo menos, trinta (30) minutos, 

durante o qual qualquer licitante poderá, de forma imediata e motivada, em campo próprio do 

sistema, manifestar sua intenção de recurso. 

15.2. O Pregoeiro fará juízo de admissibilidade da intenção de recurso manifestada, aceitando-a 

ou, motivadamente, rejeitando-a, em campo próprio do sistema. 

15.3. A recorrente que tiver sua intenção de interpor recurso aceita deverá registrar as razões do 

recurso, em campo próprio do sistema, no prazo de 3 (três) dias, ficando as demais licitantes, 

desde logo, intimadas a apresentar contrarrazões, também no sistema, em igual prazo, que 

começará a correr do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos 

elementos indispensáveis à defesa de seus interesses. 

15.4. A falta de manifestação imediata e motivada da intenção de interpor recurso, no momento 

da sessão pública deste Pregão, implica decadência desse direito, ficando o Pregoeiro autorizado 

a adjudicar o objeto à licitante vencedora. 
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15.5. O acolhimento do recurso importará na invalidação apenas dos atos insuscetíveis de 

aproveitamento. 

 

XVI. DA ADJUDICAÇÃO E HOMOLOGAÇÃO 

16.1. O objeto deste Pregão será adjudicado, observado o critério MENOR PREÇO GLOBAL, 

à licitante vencedora depois de decididos as intenções de recursos, quando houver, sujeito o 

certame à homologação pela Autoridade Competente deste Conselho Federal de Enfermagem. 

 

XVII. DA CONTRATAÇÃO 

17.1. A contratação decorrente desta licitação será formalizada mediante a celebração de termo 

de contrato, cuja minuta de seu instrumento se avista no Anexo II – Minuta do Contrato deste 

Edital. 

17.2. A Adjudicatária deverá, no prazo de 3 (três) dias úteis contados da data da convocação, 

comparecer ao SCLN 304, Bloco E, Lote 9, Asa Norte, Brasília/DF, para assinar o termo do 

Contrato. 

17.2.1. O prazo para a retirada do Contrato poderá ser prorrogado uma única vez, por igual 

período, quando solicitado pela licitante vencedora durante o seu transcurso, desde que ocorra 

motivo justificado e aceito pela Administração. 

17.3. Caso a licitante vencedora não apresente situação fiscal regular quando da assinatura do 

Contrato, ou caso venha a recusar-se a assiná-lo, injustificadamente, dentro do prazo 

estabelecido na alínea anterior e durante o prazo de vigência de sua proposta, decairá do direito à 

contratação, sem prejuízo de sujeitar-se às sanções cabíveis, ficando facultado ao Cofen o direito 

de convocar a próxima licitante na ordem de classificação ou revogar a licitação. 

 

XVIII. DAS OBRIGAÇÕES E RESPONSABILIDADES DA CONTRATADA E DO 

CONTRATANTE 

18.1. As obrigações e responsabilidades da Contratada e do Contratante são as estabelecidas nos 

itens 8 e 9, respectivamente, do Termo de Referência, anexo I deste edital. 

 

XIX. DO ACOMPANHAMENTO E DA FISCALIZAÇÃO 

19.1. A Contratada, por meio de seu executor técnico devidamente nomeado e identificado, 

promoverá: 

19.1.1. O acompanhamento e a fiscalização dos serviços, sob os aspectos qualitativo e 

quantitativo, anotando em registro próprio os fatos que, a seu critério, exijam medidas 

preventivas ou corretivas dos trabalhos, em relatórios formais, nos quais deverão ser apontadas 

as conformidades e as não conformidades. Esses relatórios deverão ser apresentados em reunião 

com a Comissão Eleitoral do Cofen, na sede do Cofen, cujo conteúdo será lavrado em ata; 

19.1.2. A conformidade de todo o ambiente implantado e do sistema deverá observar as 

exigências previstas e detalhes do objeto do desenvolvimento, bem como estar em consonância 

com o contrato estabelecido com a pessoa jurídica que executar esse processo; 

19.1.3. A Contratada deverá realizar varreduras nos roteadores e demais equipamentos que 

compõem o sistema, identificando e relatando possíveis vulnerabilidades encontradas. O Cofen 

efetuará análise crítica dos relatórios produzidos por todos os procedimentos executados pela 

Contratada, ratificando ou não eventuais não conformidades apontadas e aprovando a aplicação 

das medidas preventivas ou corretivas identificadas como relevantes; 

19.1.4. Para cada uma das vulnerabilidades apontadas nos relatórios, a Contratada deverá 

descrever a falha encontrada, indicar a possível solução e os responsáveis pela sua implantação. 

No caso de ainda inexistir uma solução específica, a Contratada deverá indicar qual ação deverá 

ser tomada para que, de forma paliativa, o problema seja contornado até que esteja disponível 

http://www.portalcofen.gov.br/


 

SCLN 304, Bloco E, Lote 9 – Asa Norte – CEP.: 70.736-550 – Brasília - DF 

Tel.: (61) 3329-5800 

Home Page: www.portalcofen.gov.br 

 

uma solução definitiva. Caberá ao Cofen decidir pela implementação ou não, de qualquer 

sugestão apresentada nos relatórios, assumindo a responsabilidade por problemas, que 

porventura vierem a ser causados nos equipamentos e serviços da rede, em função de ter optado 

por não acatar determinada recomendação da auditoria; 

19.1.5. Emissão de pareceres circunstanciados, discriminando a execução e a aferição dos 

trabalhos executados em suas diversas fases e sempre que requerido pelo Cofen; 

19.1.6. A Contratada deverá implementar solução de monitoramento de “hash” de arquivos e 

binários (verificação de hash) ou técnica compatível, no ambiente operacional do sistema 

automatizado para o processo eleitoral, de forma a garantir que, durante o processo eleitoral, 

nenhum arquivo de sistema ou binário de execução seja modificado, garantindo a autenticidade e 

a inviolabilidade do ambiente de hospedagem do sistema eleitoral Web 

 

XX. DO PAGAMENTO 

20.1. Os pagamentos referentes às execuções do objeto deste Termo de Referência, serão 

efetuados em 3 (três) parcelas da seguinte forma: 

1 – A primeira parcela, equivalente a 30% (trinta por cento) do valor do contrato, após 

trinta dias da assinatura do contrato e emitido o primeiro relatório técnico; 

2 – A segunda parcela, equivalente a 50% (cinquenta por cento) do valor do contrato, na 

homologação dos serviços, após a realização das eleições; 

3 – A terceira e última parcela, equivalente a 20% (vinte por cento) do valor do contrato, 

após o término do contrato com todas as etapas concluídas. 

20.2. Não serão efetuados quaisquer pagamentos enquanto perdurar pendências de liquidação de 

obrigações em virtude de penalidades impostas à Contratada ou inadimplência contratual. 

20.3. O Cofen reserva-se o direito de recusar o pagamento se, no ato da atestação, a prestação do 

serviço não estiver de acordo com a especificação apresentada e aceita. 

20.4. A Nota Fiscal dos serviços prestados deverá ser remetida com antecedência mínima de 15 

(quinze) dias úteis em relação à data de seu vencimento, para que o Fiscal do Contrato possa 

realizar sua verificação e, não havendo problemas, emitir o Atesto. 

20.4.1. Junto com a Nota Fiscal, deverá apresentar a comprovação de regularidade, junto 

ao Sistema da Seguridade Social (CND), ao Fundo de Garantia por Tempo de Serviço 

(FGTS), às Fazendas Federal, Estadual e Municipal do domicílio ou sede da contratada e 

da certidão negativa de débitos trabalhistas (CNDT), sem que isso gere direito a alteração 

de preços ou compensação financeira. 

20.4.2. O não envio das certidões juntamente com as notas fiscais, ou ainda que as mesmas 

estejam disponíveis para emissão, não desobriga o Cofen de efetuar o pagamento das Notas 

Fiscais que constem serviços devidamente prestados e atestados pelo gestor do Contrato. 

20.5. Sendo identificada cobrança indevida, os fatos serão informados à Contratada, e a 

contagem do prazo para pagamento será reiniciada a partir da reapresentação da Nota Fiscal 

devidamente corrigida. 

20.6. O aceite dos serviços prestados por força desta contratação será feito mediante ateste das 

Notas Fiscais, correspondendo tão somente aos serviços efetivamente prestados. 

20.7. A Contratada fará jus ao recebimento de pagamento apenas em contraprestação à 

realização efetiva de algum serviço, não sendo devida qualquer retribuição pecuniária 

unicamente pela existência da relação contratual; 

20.8. O Cofen não se responsabilizará pelo pagamento de quaisquer serviços realizados sem a 

solicitação ou autorização do fiscal do contrato.  

20.9. Nos casos de eventuais atrasos de pagamento, por culpa do Contratante, o valor devido será 

atualizado financeiramente desde a data de vencimento até a data do efetivo pagamento, em que 
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os juros de mora serão calculados à taxa de 0,5% (meio por cento) ao mês, ou 6% (seis por 

cento) ao ano, mediante aplicação da seguinte fórmula: 

 

I=(TX/100) 

365 

EM = I x N x VP, onde: 

I = Índice de atualização financeira; 

TX = Percentual da taxa de juros de mora anual; 

EM = Encargos moratórios; 

N = Número de dias entre a data prevista para o pagamento e a do efetivo pagamento; 

VP = Valor da parcela em atraso. 

 

XXI. DO ACRÉSCIMO OU SUPRESSÃO 

21.1. No interesse do Cofen, o valor inicial atualizado da contratação poderá ser aumentado ou 

suprimido até o limite de vinte e cinco por cento (25%), com fundamento no art. 65, §§ 1º e 2º, 

da Lei nº. 8.666, de 21/06/1993. 

21.1.1. A Contratada fica obrigada a aceitar, nas mesmas condições licitadas, os 

acréscimos ou supressões que se fizerem necessários. 

21.1.2. Nenhum acréscimo ou supressão poderá exceder o limite estabelecido nesta 

cláusula, exceto as supressões resultantes de acordo entre as partes. 

 

XXII. DAS PENALIDADES 

22.1. As penalidades às quais a contratada estará sujeita são as estabelecidas no item 13, do 

Termo de Referência, anexo I deste edital. 

 

XXIII. DAS DISPOSIÇÕES GERAIS 

23.1. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização 

do certame na data marcada, a sessão será automaticamente transferida para o primeiro dia útil 

subsequente, no mesmo horário anteriormente estabelecido, desde que não haja comunicação em 

contrário, pelo Pregoeiro.  

23.2. No julgamento das propostas e da habilitação, o Pregoeiro poderá sanar erros ou falhas que 

não alterem a substância das propostas, dos documentos e sua validade jurídica, mediante 

despacho fundamentado, registrado em ata e acessível a todos, atribuindo-lhes validade e 

eficácia para fins de habilitação e classificação.  

23.3. A homologação do resultado desta licitação não implicará direito à contratação.  

235.4. As normas disciplinadoras da licitação serão sempre interpretadas em favor da ampliação 

da disputa entre os interessados, desde que não comprometam o interesse da Administração, o 

princípio da isonomia, a finalidade e a segurança da contratação.  

23.5. Os licitantes assumem todos os custos de preparação e apresentação de suas propostas e a 

Administração não será, em nenhum caso, responsável por esses custos, independentemente da 

condução ou do resultado do processo licitatório.  

23.6. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-á o dia do 

início e incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de expediente na 

Administração.  

23.7. O desatendimento de exigências formais não essenciais não importará o afastamento do 

licitante, desde que seja possível o aproveitamento do ato, observado os princípios da isonomia e 

do interesse público.  

23.8. Em caso de divergência entre disposições deste Edital e de seus anexos ou demais peças 

que compõem o processo, prevalecerá as deste Edital.  
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23.9. O Edital está disponibilizado, na íntegra, no endereço eletrônico www.comprasnet.gov.br, e 

no site do Cofen www.cofen.gov.br, com vista franqueada aos interessados.  

23.10. Integram este Edital, para todos os fins e efeitos, os seguintes anexos: 

 

a) Anexo I – Termo de Referência; 

b) Anexo II – Minuta de Contrato; 

c) Anexo III – Modelo de Proposta. 

 

 

 

Brasília-DF, 23 de junho de 2017. 

 

 

 

 

 

Reni Fernandes 

Pregoeiro 
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ANEXO I DO EDITAL 

TERMO DE REFERÊNCIA 

 

1. DO OBJETO 

1.1. Contratação de empresa especializada na prestação de serviços de auditoria de eleição a ser 

realizada via internet, incluindo-se a auditoria de procedimentos administrativos envolvidos na 

eleição e a auditoria informática que envolverá a análise em códigos fonte de aplicação; 

validação e teste dos algoritmos criptográficos e função de hash (sequência única de 

identificação de informação) utilizada na alteração da senha pelos usuários finais; análise de 

funcionamento sistêmico (sigilo, efetividade de escolha); garantias ao eleitor de que o voto é 

secreto; garantias ao eleitor de que seu voto realmente foi computado para o candidato escolhido; 

testes de performance e stress de sistema, validação e testes do ambiente de produção e testes de 

intrusão na aplicação Web Eleitoral; e apresentação de laudo técnico para janela de transparência 

sobre as soluções propostas das licitantes do sistema eleitoral eletrônico. 

 

2. DA JUSTIFICATIVA 

2.1. As eleições do Sistema Cofen/Conselhos Regionais de Enfermagem ocorrem a cada três 

anos com a finalidade de eleger seus representantes para os mandatos de Conselheiros Regionais 

e seus respectivos Suplentes; 

2.2. As eleições serão realizadas por meio eletrônico, via internet, nos termos do art. 8º do 

Código Eleitoral dos Conselhos Federal e Regionais de Enfermagem – Resolução Cofen nº 

523/2016 e na forma do regulamento aprovado pela Resolução Cofen nº 428/2012; 

2.3. Conforme §2º do art. 5º do Código Eleitoral dos Conselhos Federal e Regionais de 

Enfermagem – Resolução Cofen nº 523/2016: 

“As eleições de que trata este Código ocorrerão, preferencialmente, no primeiro domingo 

do mês de outubro, que anteceder ao término do mandato dos atuais Conselheiros 

Regionais”. 

E, neste termo, foi definido o dia 01 de outubro de 2017 como data oficial para realização das 

novas eleições, visando às composições dos Plenários dos Conselhos Regionais de Enfermagem 

referente ao mandato do triênio 2018/2020; 

2.4. A votação pela internet terá a duração de 24 horas, iniciando as 08h do dia 01 até as 

07h59min do dia 02 de outubro de 2017, em horário local de cada Estado; 

2.5. Atualmente, cerca de 1.014.378 profissionais, de um total de 1.907.259 profissionais ativos, 

estão aptos a votarem nas eleições dos Conselhos Regionais de Enfermagem em todo território 

nacional; 

2.6. O planejamento se constitui em peça fundamental para dar coesão e consistência às ações 

que devem ser implementadas na viabilização de todo o processo eleitoral, que sistematicamente 

passa por melhorias contínuas a cada pleito; 

2.7. A necessidade de constituição de um serviço de auditoria independente inclui tanto a 

necessidade de qualificação técnica especializada para a execução deste serviço quanto à 

obrigação do Conselho Federal de Enfermagem – Cofen em conferir transparência e isenção em 

todos os pareceres e procedimentos de auditoria a serem executados durante a execução de todo 

o processo sistematizado das eleições; 

2.8. No intuito buscar um parceiro altamente capacitado e apto a executar este tipo de objeto, 

importante se faz a contratação de empresa especializada para efetuar a auditoria e fiscalizar os 

processos tecnológicos de forma a consolidar o processo eleitoral dentro dos atuais conceitos de 
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disponibilidade, confiabilidade e integridade da informação, com experiência comprovada na 

prestação de serviços objeto deste Termo. 

 

3. DOS SERVIÇOS 

3.1. Auditoria de procedimentos 

3.1.1.  A maior familiarização das autarquias com o processo eleitoral eletrônico veio a revelar 

que boa parte das impugnações e dúvidas acaba por envolver os procedimentos administrativos 

envolvidos nas eleições. A fixação de regras de cumprimento por todos os atores do processo 

eleitoral, previamente, pela auditoria, bem como o acompanhamento de processos 

administrativos, como a divulgação da realização de eleições, abertura e encerramento das 

votações, vêm requerer a auditoria do processo eleitoral considerando-se todas as suas 

implicâncias, de modo que o laudo do auditor possa abranger a totalidade dos aspectos do 

processo eleitoral, validando-os para todos os fins. 

 

3.2. Auditoria Informática 

3.2.1. Busca de falhas em aplicação e que poderiam ser exploradas por atacantes danificando ou 

modificando o sistema e o resultado final das eleições. Por ser um processo eleitoral que utilizará 

a rede de computadores como base de seu desenvolvimento e uma página Web como camada de 

apresentação, trabalhará fundamentalmente sob a camada 7 do modelo OSI, devendo ser 

realizado o processo de auditoria de segurança de aplicação por meio de testes específicos para 

aplicações Web, incluindo os testes do OWASP TOP10, requisitos do PCI-DSS, ISO-27001, 

dentre outros. 

 

3.2.2. Os serviços de Auditoria Informática devem contemplar: 

a) Análise Funcional: realização de estudo geral da aplicação, adquirindo uma visão 

global das funcionalidades; 

b) Análise Técnica: realização de estudo dos módulos que compõem a aplicação, 

determinando como eles se interagem (Ex. objetos distribuídos entre diferentes servidores, 

etc.) e destacando as entradas e saídas do sistema que podem ser visíveis desde a Internet. 

Garantir que cada módulo faz única e exclusivamente o que foi especificado de modo a 

não haverem códigos divergentes ou maliciosos que coloquem em risco a integridade, 

confidencialidade e autenticidade dos dados e/ou do sistema de eleição como um todo ou 

em partes, bem como quaisquer ouros critérios estabelecidos no presente Termo de 

Referência; 

c) Desenvolvimento de testes: preparação do cronograma de testes de aplicação e os tipos 

de testes que serão executados; 

d) Aplicação de testes: realização de todo tipo de testes de sistemas, tomando nota do seu 

resultado e, em caso de se obter novas possíveis falhas, retorna-se para a fase de 

desenvolvimento de testes para tentar explorá-las, conforme previsto no termo de 

referência do sistema automatizado para o processo eleitoral e seus anexos; 

e) Ambiente de teste: a Contratada deverá realizar uma exaustiva revisão nas aplicações 

auditadas abrangendo os seguintes aspectos da segurança da informação: 

1 - Validação de entradas: Injeção (Injection) de código malicioso; criação e alteração 

de comandos SQL; execução de comandos do sistema operacional; execução de 

comandos e observação de dados em diretórios não permitidos; utilização de byte null 

com a finalidade de alterar os parâmetros de uma Universal Resource Locator - URL, 

etc; 

2 - Canonização de URL: Ataques que exploram a capacidade de armazenar caracteres 

com múltiplos bytes de codificação Unicode ou outras que permitem ocultar ações e 
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ataques que utilizam diferentes possibilidades de codificação de URL que aceitam os 

servidores web; 

3 - Manipulação de parâmetros: Ataques de modificação de dados enviados entre o 

cliente e a aplicação web no cabeçalho HTTP ou HTTPS, requisições de URL, campos 

de formulários e informações armazenadas pelo servidor web no navegador (cookies); 

4 - Autenticação e Gestão de Sessões: Busca exaustiva de senhas. Ataques baseados na 

falsificação de credenciais reais ou evitando a sua necessidade mediante a exploração de 

dependências existentes no aplicativo ou por meio de ataques diretos ao aplicativo. 

Furto de dados, Interceptação de tráfego e Ataque de personificação; 

5 - Overflows (transbordamentos/sobrecargas): Ataques que permitem a execução de 

código malicioso no Heap (memória estática), na pilha do processo, etc; 

6 - Fugas de Informação: Análise do código fonte para localizar comentários que 

possam ajudar os programadores a incrementar o processo de documentação; revisão 

para descobrir estruturas ou informação de depuração não eliminada; descoberta de 

mensagens e códigos de erro para obter informação de aplicações web, sistemas 

operacionais, bases de dados, etc; 

7 - Criptografia: Ataques que exploram o uso de algoritmos criptográficos fracos e 

outros baseados na captura de dados cifrados e seu uso para ter acesso a senha cifrada 

ou ao texto plano; 

8 - Assinatura Digital ICP-Brasil: Verificação de assinaturas digitais conforme as 

normas vigentes da ICP-Brasil; 

9 - Configurações: Ataques que empregam contas de usuário ou do sistema criadas por 

padrão nas implementações, explorando vulnerabilidades de configurações deficientes 

ou a falta de atualização da aplicação web; 

10 – Exploits: Planejar e executar testes utilizando Exploits que explorem, unicamente 

ou conjuntamente, vulnerabilidades nos seguintes quesitos: Sistema Operacional; Banco 

de Dados; Servidor Web; Protocolos da rede/internet; Linguagem de Programação; 

Tecnologia de Criptografia; Firewall; IDS; IPS; 

11 – Identificação e análise conclusiva dos itens de log: logs de sistema operacional, 

logs da aplicação, logs do firewall, logs do IDS/IPS, senhas, credenciais, trilha de 

auditoria e rollback. 

 

f) Validação e Teste do algoritmo criptográfico e função de hash (sequência única de 

identificação de informação) utilizada na alteração da senha pelos usuários finais: 

Visando garantir o sigilo da senha do usuário, ou seja, constatar que nenhum agente 

envolvido com o processo de análise, desenvolvimento e interlocução do processo 

eletrônico, tais como programadores, analistas, técnicos, representantes do Contratante, 

poderão conhecer qualquer que seja a senha de votação utilizada por qualquer eleitor do 

sistema automatizado do processo eleitoral, deverão ser efetuadas verificação de padrões 

de programação segura, análises de componentes de transmissão e análises de guarda das 

informações. 

 

3.3. Garantias de premissas do processo eleitoral 

3.3.1. Garantias ao eleitor de que o voto é secreto: O voto é secreto e o sistema tem a 

obrigatoriedade de assegurar o sigilo e inviolabilidade do voto do eleitor. Na versão assinada 

digitalmente não pode existir a possibilidade de rastrear o voto dos eleitores, ou seja, não há 

como associar um voto a um eleitor, os trabalhos de auditoria garantem ao eleitor essa premissa. 

3.3.2. Garantias ao eleitor de que seu voto realmente foi computado para o candidato 

escolhido: Serviços de análises com exaustão nos códigos fontes da aplicação assinada 
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digitalmente à procura de falhas ou códigos maliciosos que pudessem modificar o resultado das 

eleições. Garantias de que não há nada nocivo que pudesse manipular o resultado das eleições, 

tanto nos códigos fontes auditados quanto no código binário assinado digitalmente. 

Certificação de recursos implementados pelo sistema que permita ao eleitor confirmar o registro 

de seu voto e de que seu voto integra o total de votos computados. 

 

3.4. Testes de performance e stress de sistema 

3.4.1. Utilizando ferramentas profissionais o sistema deverá ser estressado a 125% de sua 

capacidade nominal de eleitores realizando duas simulações do processo eleitoral. Uma 

simulação da aplicação será em bancada de testes e outra simulação da aplicação em ambiente de 

produção utilizando a internet. 

3.4.2. Requisitos para execução dos testes: 

1 - A empresa que desenvolver a aplicação Web Eleitoral fornecerá os dados necessários 

para os testes de stress do sistema; 

2 - A aplicação a ser utilizada para execução dos testes será de propriedade e 

responsabilidade da empresa contratada; 

3 - Os testes deverão ser efetuados tanto no ambiente de homologação quanto no ambiente 

de produção, cujos horários para execução serão acordados entre as empresas de 

desenvolvimento e de auditoria, com a ciência do Cofen. 

 

3.5. Validação e testes do ambiente de produção do ponto de vista da segurança e 

confiabilidade 

3.5.1. A Contratada deverá verificar: 

1 - Validação de arquitetura de redes; 

2 - Verificação de hardenização (aplicação de procedimentos de segurança) de servidores 

de aplicação; 

3 - Verificação de hardenização de servidores de banco de dados; 

4 - Verificação de sistemas de balanceamento de carga (Load balance); 

5 - Verificação de Firewall de Alta disponibilidade (High Avaliability – HA); 

6 - Teste de intrusão e verificação de resposta a incidentes; 

7 - Teste de energia elétrica (Nobreak e geradores de energia); 

8 - Testes de outros itens que de alguma forma provoquem impacto no ambiente em 

produção. 

 

3.5.1.1. A auditoria poderá, mantidas suas competências e responsabilidades contratuais, 

homologar validações relacionadas à infraestrutura do datacenter por meio de certificações 

obtidas de institutos que regulam serviços de missão crítica, tais como: 

• Certificados em vigor, baseados na norma ANSI/TIA 942 ou equivalente que se 

aplica a infraestrutura de um datacenter, que comprovem que a infraestrutura do 

local de hospedagem da solução automatizada para o processo eleitoral possua: 

capacidade de execução, sem interromper a operação dos serviços contratados, de 

manutenções preventivas e corretivas de forma programada, de conserto, de troca, 

de remoção ou de inclusão de elementos em ambiente de produção, de teste dos 

componentes físicos e lógicos do sistema; mais de uma via de distribuição de 

energia; HVAC, quadros de distribuição, gerador e UPS redundantes; alimentação 

dual para todos os equipamentos de TI; cabeamento estruturado que seja dedicado 

para os serviços contratados; disponibilidade mínima de 99,9% para o dia da 

eleição. 
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3.5.1.2. Certificado(s) em vigor, baseados nas normas ISO 9001 e 27002, ou normas 

equivalentes, que comprove(m) a gestão da segurança da informação e da qualidade dos 

processos relacionados à hospedagem e continuidade dos serviços mantidos pelo data 

center. 

 

3.6. Comprovação de códigos 

3.6.1. Após o término do processo eleitoral, as máquinas serão auditadas para conferência e 

verificação dos códigos e assinaturas anteriormente identificados, com o fito de comprovar que 

não houve qualquer variação/modificação daquilo que fora verificado na véspera do processo 

eleitoral (antes da realização do certame). 

 

3.7. Regulamento Eleitoral do Sistema Cofen/Conselhos Regionais de Enfermagem 

3.7.1. A empresa a ser contratada deverá observar o Regulamento das Eleições do Sistema 

Cofen/Conselhos Regionais de Enfermagem, disponível no site www.portalcofen.gov.br, a saber: 

1) Código Eleitoral dos Conselhos Federal e Regionais de Enfermagem aprovado pela 

Resolução Cofen nº. 523/2016; 

2) Regulamento das eleições pela Internet, aprovado pela Resolução Cofen nº. 428/2012; 

 

3.8. Janela de Transparência de auditoria sobre o sistema automatizado do processo 

eleitoral 

3.8.1. A auditoria realizará as análises necessárias para a janela de transparência, conforme 

estipulado no Anexo B somado aos demais serviços de auditoria existentes neste termo de 

referência, e emitirá laudo sobre todos os testes efetuados, bem como os resultados obtidos, 

apresentando documentação comprobatória ao Cofen.  

 

3.9. Licitação do sistema automatizado do processo eleitoral 

3.9.1. A Contratada assistirá ao pregoeiro do Cofen no processo de avaliação de atestados de 

capacidade técnica fornecidos pelas licitantes que participarem do certame da licitação do 

sistema automatizado do processo eleitoral, quem será convocada em até 1 dia útil de 

antecedência à realização da referida licitação. 

 

4. DA FISCALIZAÇÃO DOS SERVIÇOS 

4.1. A Contratada, por meio de seu executor técnico devidamente nomeado e identificado, 

promoverá: 

4.1.1. O acompanhamento e a fiscalização dos serviços, sob os aspectos qualitativo e 

quantitativo, anotando em registro próprio os fatos que, a seu critério, exijam medidas 

preventivas ou corretivas dos trabalhos, em relatórios formais, nos quais deverão ser apontadas 

as conformidades e as não conformidades. Esses relatórios deverão ser apresentados em reunião 

com a Comissão Eleitoral do Cofen, na sede do Cofen, cujo conteúdo será lavrado em ata; 

4.1.2. A conformidade de todo o ambiente implantado e do sistema deverá observar as 

exigências previstas e detalhes do objeto do desenvolvimento, bem como estar em consonância 

com o contrato estabelecido com a pessoa jurídica que executar esse processo; 

4.1.3. A Contratada deverá realizar varreduras nos roteadores e demais equipamentos que 

compõem o sistema, identificando e relatando possíveis vulnerabilidades encontradas. O Cofen 

efetuará análise crítica dos relatórios produzidos por todos os procedimentos executados pela 

Contratada, ratificando ou não eventuais não conformidades apontadas e aprovando a aplicação 

das medidas preventivas ou corretivas identificadas como relevantes; 

4.1.4. Para cada uma das vulnerabilidades apontadas nos relatórios, a Contratada deverá 

descrever a falha encontrada, indicar a possível solução e os responsáveis pela sua implantação. 
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No caso de ainda inexistir uma solução específica, a Contratada deverá indicar qual ação deverá 

ser tomada para que, de forma paliativa, o problema seja contornado até que esteja disponível 

uma solução definitiva. Caberá ao Cofen decidir pela implementação ou não, de qualquer 

sugestão apresentada nos relatórios, assumindo a responsabilidade por problemas, que 

porventura vierem a ser causados nos equipamentos e serviços da rede, em função de ter optado 

por não acatar determinada recomendação da auditoria; 

4.1.5. Emissão de pareceres circunstanciados, discriminando a execução e a aferição dos 

trabalhos executados em suas diversas fases e sempre que requerido pelo Cofen; 

4.1.6. A Contratada deverá implementar solução de monitoramento de “hash” de arquivos e 

binários (verificação de hash) ou técnica compatível, no ambiente operacional do sistema 

automatizado para o processo eleitoral, de forma a garantir que, durante o processo eleitoral, 

nenhum arquivo de sistema ou binário de execução seja modificado, garantindo a autenticidade e 

a inviolabilidade do ambiente de hospedagem do sistema eleitoral Web. 

 

5. DOS PRAZOS DE EXECUÇÃO 

5.1. A Contratada deverá iniciar o levantamento das informações e análise das documentações 

disponíveis para conhecimento do projeto em, no máximo, 3 (três) dias úteis, contados da data de 

assinatura e/ou publicação do contrato no Diário Oficial da União.  

5.2. O contrato terá vigência da data de sua assinatura até o dia 31 de dezembro de 2017. 

 

6. DA QUALIFICAÇÃO TÉCNICA 

6.1. A licitante deverá apresentar os seguintes atestados de capacidade técnica, em conjunto ou 

unitário, como comprovação e demonstração de execução de serviços de natureza similar ao 

objeto desta licitação, cuja abrangência tenha sido nacional, fornecidos por Entidades de 

Fiscalização do Exercício Profissional, ou assemelhadas, comprovando: 

a) Experiência em análise de segurança em códigos-fonte de sistemas; 

b) Experiência em auditoria de procedimentos administrativos relacionados com a eleição; 

c) Execução mínima de 1 processo de auditoria contemplando análise de segurança em 

códigos-fonte de sistemas, em plataforma web, incluindo validação e testes em ambiente de 

produção. Deve ser evidenciado que o sistema auditado tenha requerido duas garantias para 

determinado caso de uso: de sigilo e de unicidade de registro; 

d) Experiência em testes de intrusão, com atendimento satisfatório; 

e) Execução de serviços de monitoramento de processo eleitoral, utilizando-se hash ou outra 

técnica compatível, sendo que o atestado deverá fazer menção ao software (ferramenta 

utilizada). 

 

7. DA PROPOSTA DE PREÇOS 

7.1. As propostas de preços deverão ser digitadas e impressas, em uma via, com suas páginas 

numeradas e rubricadas, e a última assinada pelo representante legal da empresa, sem emendas, 

acréscimos, borrões, rasuras, ressalvas, entrelinhas ou omissões, salvo se, inequivocamente, tais 

falhas não acarretarem lesões ao direito dos demais licitantes, nem quaisquer prejuízos à 

Administração ou não impedirem a exata compreensão de seu conteúdo. 

7.2. Deverão constar: 

1 - Nome, número do CNPJ, Inscrição Estadual, endereço, telefone e fax da empresa 

proponente; 

2 - Nome, número do CPF e cargo do representante legal da empresa; 

3 - Prazo de validade da proposta não inferior a 60 (sessenta) dias, contados da data 

estipulada para a entrega dos envelopes; 

4 - Dados bancários da empresa, com o número de conta corrente e agência. 
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7.3. Apresentação de preço total para execução do serviço. 

7.4. Nos preços propostos deverão estar incluídos os tributos, encargos, percentual de taxa de 

administração que deverá incidir sobre todos os produtos ou serviços fornecidos, incluindo todos 

os impostos ou taxas que o compõe. 

 

8. DAS OBRIGAÇÕES DA CONTRATADA 

8.1. Além das obrigações resultantes da aplicação do Decreto nº 5.450/05, da Lei nº 10.520/02 e 

subsidiariamente da Lei nº 8.666/93 e demais normas pertinentes, são obrigações da Contratada: 

8.1.1. Cumprir fielmente as cláusulas integrantes do Edital da Licitação, do Termo de Referência 

e seus anexos; 

8.1.2. Prestar os serviços com qualidade, eficiência, presteza, sigilo, ética e pontualidade, em 

conformidade com os termos do Termo de Referência e do Edital e com o que for declarado na 

proposta vencedora que exceda e não prejudique o que for especificado no edital; 

8.1.3. Executar as cláusulas contratuais do Contrato, tanto quantitativamente quanto 

qualitativamente, garantindo a conformidade dos serviços com o objeto do Edital de Licitação, 

prestando as informações cabíveis quando forem constatadas não conformidades com as 

respectivas cláusulas; 

8.1.4. Identificar e anotar em formulários apropriados as não conformidades existentes na 

execução das cláusulas do Contrato, as falhas ou defeitos ocorridos durante a prestação dos 

serviços, as providências e soluções adotadas, informando por escrito ao gestor do contrato; 

8.1.5. Garantir o pleno cumprimento do Contrato, praticando as melhores técnicas 

administrativas e operacionais na execução dos serviços, adotando e implementando as 

orientações fornecidas pela fiscalização do Contratante; 

8.1.6. Elaborar cronograma de trabalho, em comum acordo com o Contratante, fixando os dias e 

horários para a execução dos serviços; 

8.1.7. Emitir mensalmente ao Contratante, relatório impresso e em meio magnético contendo a 

quantidade de horas e serviços executados/entregues, bem como as providências a serem 

tomadas, caso necessário informando também, no mínimo, data e hora de início e fim do 

atendimento, solicitação, solução dada, tipo de atendimento, horas gastas, pessoas envolvidas, 

etc; 

8.1.8. Entregar os serviços ao Contratante em total acordo com as cláusulas contratuais, com os 

respectivos documentos legais, nos quais fique descrito o que foi executado, os quantitativos 

fornecidos, a qualidade e as respectivas características técnicas relevantes; 

8.1.9. Realizar todos os testes, provas ou inspeções requeridas pela Fiscalização do Contratante 

que possibilitem verificar a qualidade, a confiabilidade, a solidez, a garantia, a segurança e as 

especificações constantes neste Termo de Referência e seus anexos; 

8.1.10. Acatar os resultados dos testes, provas ou inspeções realizadas a pedido do Contratante, 

providenciando na maior brevidade os reparos, os ajustes e/ou as substituições necessárias ao 

bom cumprimento dos serviços; 

8.1.11. Responsabilizar-se pelo total controle do sistema, coibindo tentativas de fraude e 

quaisquer danos ao Contratante; 

8.1.12. Responsabilizar-se pelo sigilo das informações e dados repassados pelo Cofen por força 

do objeto deste Edital; 

8.1.12.1. É vedada a utilização para fins diferentes do expressamente descrito no Edital, no 

Termo de Referência e seus anexos, bem como a comercialização das mesmas; 

8.1.12.2. Somente permitir a divulgação dos dados cadastrados no Sistema para qualquer 

terceiro pela Contratada, mediante a prévia autorização do Cofen, por força da lei ou em 

caso de determinação judicial, hipótese em que a Contratada deverá informar o Cofen de 

imediato; 
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8.1.12.3. Não divulgar, revelar, ceder a qualquer título, no território brasileiro ou no exterior, 

para nenhuma pessoa física ou jurídica dados do Sistema produzidos pelo Cofen e os 

Conselhos Regionais de Enfermagem; 

8.1.12.4. Garantir que os dados armazenados pelo Sistema, incluídas as cópias realizadas, 

serão enviados ao Cofen tão logo tenha sido solicitado pelo Cofen e na hipótese de término 

da vigência do Contrato; 

8.1.12.5. Garantir que os dados armazenados pelo Sistema, incluídas as cópias realizadas, 

serão destruídas pela Contratada, tão logo tenha sido solicitado pelo Cofen ao término da 

vigência do Contrato; 

8.1.12.6. Emitir, prontamente, uma declaração assinada por seu representante legal, 

confirmando que todos os dados armazenados pelo Sistema foram enviados ao Cofen e que 

posteriormente foram inteiramente destruídos, comprometendo-se a não reter quaisquer 

reproduções (incluindo reproduções magnéticas ou digitais), cópias ou segundas vias, sob 

pena de incorrer nas penalidades previstas neste instrumento, a pedido do Contratante; 

8.1.12.7. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando 

com todos os custos do impedimento, mesmo judicial, incluindo-se as despesas processuais e 

outras despesas derivadas, a divulgação dos dados do Sistema por seus agentes, funcionários, 

consultores e representantes, ou ainda, por terceiros, que obtiveram as informações e 

materiais por seu intermédio; 

8.1.12.8. Manter procedimentos administrativos adequados à preservação de quaisquer 

materiais ou dados que constituam o Sistema evitando extravio ou perda de informações, 

devendo comunicar ao Cofen, imediatamente, a ocorrência de incidentes desta natureza; 

8.1.13. Informar imediatamente ao Cofen, quando da observância da tentativa de fraudes e/ou 

quebra de sigilo de informações do Sistema, por meio de relatórios; 

8.1.14. Executar tarefas e auxiliar a equipe de projeto do Licitante, na plataforma tecnológica 

necessária, através do esclarecimento de dúvidas, orientações e fornecimento de informações; 

8.1.15. Apresentar as notas fiscais/faturas ou documentos equivalentes preenchidos com 

informações identificadoras dos serviços prestados e o montante para pagamento no prazo 

contratado, após aceitação dos serviços fornecidos à equipe técnica do Cofen; 

8.1.16. Acatar a notificação emitida pelo Cofen quanto ao não atendimento de cláusulas 

contratuais firmadas, quanto a providências técnicas e/ou administrativas anteriormente 

informadas e não atendidas, quanto a responsabilidade por descumprimento do Contrato e 

respectivas penalidades; 

8.1.17. Esclarecer por escrito os fatos apontados como motivadores da notificação, suas causas, 

suas consequências e as implicações legais, ao gestor do contrato do Cofen que acatará ou não as 

justificativas apresentadas; 

8.1.18. Providenciar, no mais breve espaço de tempo, a regularização das cláusulas contratuais 

não cumpridas, das solicitações de garantia, reparo, assistência técnica ou substituição, 

anteriormente notificadas; 

8.1.19. Refazer os serviços/módulos, sem ônus ao Cofen, tantas vezes quantas necessárias, 

sempre que apresentarem incompatibilidade com o serviço descrito no Edital de Licitação ou em 

desacordo com as orientações apresentadas pela Fiscalização do Cofen; 

8.1.20. Arcar com eventuais prejuízos causados ao Cofen e/ou a terceiros, provocados por 

imperícia, ineficiência ou irregularidade cometida por seus empregados ou prepostos envolvidos 

na execução dos serviços, respondendo também pelo ônus decorrente de sua culpa ou dolo, na 

prestação dos serviços, o que não exclui nem diminui a responsabilidade pelos danos que forem 

constatados, independentemente do controle e da fiscalização exercidos pelo Licitante; 

8.1.21. Apresentar, independente de solicitação formal do Cofen, os documentos próprios que 

comprovem as respectivas regularidades jurídicas, fiscais e trabalhistas, assim como, a 
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qualificação da respectiva equipe técnica, no ato da assinatura do Contrato ou quando solicitado 

pelo gestor do Contrato; 

8.1.22. Manter todas as condições de habilitação jurídica, fiscal, trabalhista e qualificação 

técnica, que ensejaram a sua contratação, devidamente atualizadas, durante toda a vigência do 

Contrato, sem ônus para o Cofen; 

8.1.23. Manter equipe adequada e qualificada durante todo o processo de prestação de serviços; 

8.1.24. Informar por escrito os nomes dos técnicos que representarão a Licitante nas instalações 

do Cofen na vigência do Contrato, informando nome, número de telefone e e-mail do 

responsável pelos serviços, a fim de atender as solicitações do Cofen, devendo o responsável 

indicado reunir-se mensalmente, durante a vigência do contrato, em data estipulada pelo Cofen 

ou quando solicitado em caráter emergencial; 

8.1.25. Prover mão-de-obra qualificada para a prestação dos serviços, conforme determina a 

legislação trabalhista vigente, atendendo aos requisitos mínimos exigidos no Termo de 

Referência; 

8.1.26. Informar por escrito ao Contratante, com antecedência de 10 (dez) dias, qualquer 

mudança que ocorra com a equipe alocada, devendo todo profissional substituto atender aos 

requisitos mínimos descritos no Termo de Referência; 

8.1.27. Cumprir os prazos estabelecidos no Edital, sob pena de aplicação de multa e demais 

cominações pelo Cofen; 

8.1.28. Reproduzir quaisquer manuais e demais documentos técnicos e informativos escritos que 

descrevam os serviços prestados e disponibilizá-los ao Cofen; 

8.1.29. Apresentar nota fiscal, licenciamento ou documento equivalente sobre todos os produtos 

e serviços utilizados para a execução do objeto desse Termo de Referência que confiram ao 

Licitante o seu direito de uso; 

8.1.30. Assumir todos e quaisquer ônus referentes a salários, horas extras, adicionais e demais 

encargos sociais relativamente aos seus empregados; 

8.1.31. Assumir todos os gastos e despesas que fizer para o adimplemento das obrigações 

decorrentes do Contrato; 

8.1.32. Responder por perdas e danos que venham a ser causados ao Cofen e/ou terceiros, em 

razão de ação ou omissão dolosa dos seus técnicos ou seu preposto, quando ocorrida nas suas 

dependências, reparando ou indenizando os prejuízos, independentemente de outras cominações 

contratuais ou legais a que estiver sujeita; 

8.1.33. Não transferir a terceiros o Contrato, por qualquer forma e nem mesmo parcialmente; 

8.1.34. Manter um preposto capacitado e aceito pelo Cofen para gerenciar, supervisionar, 

representá-la técnica e administrativamente ou fornecer informações sobre os serviços, sempre 

que necessário de forma permanente, durante todo o período de vigência do contrato; 

8.1.35. Não atribuir ao Contratante qualquer ônus ou responsabilidade, quer pela via 

administrativa ou judicial, pelas obrigações oriundas da execução do objeto do presente 

Contrato; 

8.1.36. Manter todos os dados do Sistema em local seguro, com acesso limitado, e somente os 

consultores, empregados ou agentes da Contratada que necessitarem de tais dados poderão 

acessá-las, sendo certo que os mesmos deverão concordar em se submeter aos termos do presente 

Termo; 

8.1.37. Não discutir perante terceiros, divulgar, revelar, ceder a qualquer título, no território 

brasileiro ou no exterior, para nenhuma pessoa, física ou jurídica dados do Sistema produzidos 

pelo Cofen e os Conselhos Regionais; 
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9. DAS OBRIGAÇÕES DO CONTRATANTE 

9.1. Além das obrigações resultantes da aplicação do Decreto nº 5.450/2005, da Lei nº 

10.520/2002 e subsidiariamente da Lei nº 8.666/93 e demais normas pertinentes, são obrigações 

do Contratante: 

9.1.1. Fazer cumprir fielmente as cláusulas integrantes do Edital de Licitação e seus anexos; 

9.1.2. Administrar, coordenar, orientar, definir e fiscalizar a execução do contrato, sob os 

aspectos qualitativo e quantitativo, verificando a conformidade dos serviços prestados com o 

objeto do Edital de Licitação, anotando em registros próprios as atividades que devem ser 

corrigidas, sanadas, respondidas, complementadas ou refeitas; 

9.1.3. Acompanhar e fiscalizar a execução do serviço por um representante especialmente 

designado pelo Cofen, nos termos do art. 67 da Lei nº 8.666/93; 

9.1.4. Garantir o pleno cumprimento do contrato, orientando e definindo as atividades 

pertinentes e necessárias que devem ser realizadas pela Licitante vencedora; 

9.1.5. Aplicar à Contratada as penalidades regulamentares e contratuais; 

9.1.6. Comunicar à Contratada quaisquer ocorrências relacionadas com a execução do(s) 

serviço(s); 

9.1.7. Rejeitar, no todo ou em parte, o serviço que a Contratada executar fora das especificações 

fornecidas pelo Cofen; 

9.1.8. Orientar a Licitante vencedora indicando as melhores técnicas a serem praticadas durante a 

realização dos serviços, a metodologia recomendável, a norma e/ou a legislação técnica 

aplicável, as normas de conduta praticadas internamente, dirimindo eventuais dúvidas na 

prestação dos serviços, por intermédio de parecer técnico específico expedido, garantindo o 

pleno cumprimento deste contrato; 

9.1.9. Zelar pelo cumprimento dos padrões definidos entre as partes, determinando à proponente 

o refazimento dos serviços, tantas vezes quanto necessárias, sempre que apresentarem 

incompatibilidade com o serviço contratado; 

9.1.10. Receber os serviços prestados pela Licitante vencedora, os respectivos documentos legais 

e descritivos, identificando a quantidade, a qualidade e as não-conformidades destes com o 

Edital de Licitação, registrando essas informações em documento apropriado, no prazo de 5 

(cinco) dias úteis; 

9.1.11. Fiscalizar, realizar testes, inspeções, perícias ou os meios necessários que permitam 

verificar a qualidade, a confiabilidade, a garantia, a segurança e a fidedignidade dos serviços 

adquiridos com as exigências e as especificações constantes no Edital de Licitação; 

9.1.12. Atestar o recebimento dos serviços adquiridos mediante o aceite formal, encaminhando 

as notas fiscais/faturas para pagamento no prazo contratado, desde que os serviços atendam os 

requisitos do Edital de Licitação, conforme aprovação da Fiscalização do Contratante; 

9.1.13. Informar à Licitante vencedora o aceite dos serviços adquiridos ou a recusa dos mesmos, 

por escrito, descrevendo os fatos que motivaram a decisão do Gestor do Contrato e as 

providências a serem tomadas sem ônus para o Contratante; 

9.1.14. Notificar a Licitante vencedora quanto ao não atendimento de cláusulas contratuais por 

ela firmadas com o Contratante, quanto a providências técnicas e/ou administrativas 

anteriormente informadas e não atendidas prontamente por ela, quanto à responsabilidade por 

descumprimento do Contrato e respectivas penalidades, quanto a irregularidades constatadas na 

prestação dos serviços; 

9.1.15. Avaliar os relatórios de entrega, total ou parcial, dos serviços prestados, emitidos pela 

Licitante vencedora ou, quando houver, os relatórios técnicos que descrevam a implantação, a 

metodologia, as alterações, as técnicas adotadas, as adequações ou que levantem questionamento 

técnico, respondendo-os com aceite ou recusa e/ou naquilo que for pertinente; 
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9.1.16. Reter o pagamento do Contrato, no todo ou em parte, pelo tempo necessário às devidas 

correções, caso a Licitante não cumpra com qualquer das cláusulas contratuais firmadas ou não 

atenda as solicitações de garantia, reparo, complementação, assistência técnica ou de refazer, 

anteriormente notificadas; 

9.1.17. Fiscalizar os documentos que comprovem as regularidades jurídicas, fiscais e trabalhistas 

da Contratada e a qualificação de sua equipe técnica, solicitando os originais quando julgar 

necessário; 

9.1.18. Autorizar formalmente a entrada dos funcionários da Licitante vencedora, devidamente 

identificados, garantindo a execução plena do objeto do Contrato; 

9.1.19. Providenciar as condições solicitadas pela Licitante vencedora garantindo os meios 

necessários à boa execução dos serviços, ao êxito dos treinamentos de mão de obra em técnicas 

específicas, quando contratados, e, conforme conveniência do Contratante, disponibilizar as 

instalações físicas ou os equipamentos de apoio quando requisitados e não previstos como 

obrigação daquela no Edital de Licitação; 

9.1.20. Respeitar as prestações de serviços que sejam protegidas por legislação específica de 

autoria intelectual e/ou que sejam concedidos por licenças de uso, séries ou versões, como 

softwares e similares, utilizando-os nas condições estabelecidas em Contrato e mediante 

expressa autorização do autor; 

9.1.21. Analisar os relatórios e os módulos desenvolvidos, em até 3 (três) dias úteis, após a 

entrega pela proponente, emitindo parecer informando à mesma, acerca da aprovação ou 

reprovação dos serviços apresentados; 

9.1.22. Efetuar o pagamento conforme especificado no Edital de Licitação; 

 

10. DO SIGILO DAS INFORMAÇÕES  

10.1. Na execução dos serviços descritos neste Edital, a Contratada terá acesso a informações 

críticas do Sistema Cofen/Conselhos Regionais de Enfermagem. Assim caberá à licitante 

vencedora:  

• Assinar e cumprir o Termo de Confidencialidade, conforme modelo constante em Anexo 

A.  

• Guardar sigilo das informações que receber durante a execução de sua função;  

• Responsabilizar-se pela divulgação não autorizada ou pelo uso indevido de qualquer 

informação pertinente ao Sistema Cofen/Conselhos Regionais de Enfermagem.  

10.2. Caso se verifique a quebra de sigilo das informações disponibilizadas pelo Cofen, serão 

aplicadas à licitante vencedora as sanções previstas na Lei nº 10.520/02 e subsidiariamente Lei 

n° 8.666/93 no que couber. 

 

11. DAS CONDIÇÕES DE PAGAMENTO 

11.1. Os pagamentos referentes às execuções do objeto deste Termo de Referência, serão 

efetuados em 3 (três) parcelas da seguinte forma: 

1 – A primeira parcela, equivalente a 30% (trinta por cento) do valor do contrato, após 

trinta dias da assinatura do contrato e emitido o primeiro relatório técnico; 

2 – A segunda parcela, equivalente a 50% (cinquenta por cento) do valor do contrato, na 

homologação dos serviços, após a realização das eleições; 

3 – A terceira e última parcela, equivalente a 20% (vinte por cento) do valor do contrato, 

após o término do contrato com todas as etapas concluídas. 

11.2. Não serão efetuados quaisquer pagamentos enquanto perdurar pendências de liquidação de 

obrigações em virtude de penalidades impostas à Contratada ou inadimplência contratual. 
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11.3. O Cofen reserva-se o direito de recusar o pagamento se, no ato da atestação, a prestação do 

serviço não estiver de acordo com a especificação apresentada e aceita. 

11.4. A Nota Fiscal dos serviços prestados deverá ser remetida com antecedência mínima de 15 

(quinze) dias úteis em relação à data de seu vencimento, para que o Fiscal do Contrato possa 

realizar sua verificação e, não havendo problemas, emitir o Atesto. 

11.4.1. Junto com a Nota Fiscal, deverá apresentar a comprovação de regularidade, junto 

ao Sistema da Seguridade Social (CND), ao Fundo de Garantia por Tempo de Serviço 

(FGTS), às Fazendas Federal, Estadual e Municipal do domicílio ou sede da contratada e 

da certidão negativa de débitos trabalhistas (CNDT), sem que isso gere direito a alteração 

de preços ou compensação financeira. 

11.4.2. O não envio das certidões juntamente com as notas fiscais, ou ainda que as mesmas 

estejam disponíveis para emissão, não desobriga o Cofen de efetuar o pagamento das Notas 

Fiscais que constem serviços devidamente prestados e atestados pelo gestor do Contrato. 

11.5. Sendo identificada cobrança indevida, os fatos serão informados à Contratada, e a 

contagem do prazo para pagamento será reiniciada a partir da reapresentação da Nota Fiscal 

devidamente corrigida. 

11.6. O aceite dos serviços prestados por força desta contratação será feito mediante ateste das 

Notas Fiscais, correspondendo tão somente aos serviços efetivamente prestados. 

11.7. A Contratada fará jus ao recebimento de pagamento apenas em contraprestação à 

realização efetiva de algum serviço, não sendo devida qualquer retribuição pecuniária 

unicamente pela existência da relação contratual; 

11.8. O Cofen não se responsabilizará pelo pagamento de quaisquer serviços realizados sem a 

solicitação ou autorização do fiscal do contrato.  

11.9. Nos casos de eventuais atrasos de pagamento, por culpa do Contratante, o valor devido será 

atualizado financeiramente desde a data de vencimento até a data do efetivo pagamento, em que 

os juros de mora serão calculados à taxa de 0,5% (meio por cento) ao mês, ou 6% (seis por 

cento) ao ano, mediante aplicação da seguinte fórmula: 

 

I=(TX/100) 

     365 

EM = I x N x VP, onde: 

I = Índice de atualização financeira; 

TX = Percentual da taxa de juros de mora anual; 

EM = Encargos moratórios; 

N = Número de dias entre a data prevista para o pagamento e a do efetivo pagamento; 

VP = Valor da parcela em atraso 

 

12. DO FUNDAMENTO LEGAL E MODALIDADE LICITATÓRIA 

12.1. A prestação dos serviços objeto deste Termo de Referência obedecerá ao disposto na Lei nº 

10.520, de 17 de julho de 2002, Decreto nº 5.450, de 31 de maio de 2005 e subsidiariamente, as 

normas da Lei nº 8.666/93 e suas alterações.  

12.2. Pelo fato do objeto ter características comuns, uma vez que a caracterização dos produtos e 

serviços enseja definições objetivas com base em especificações de serviços de mercado, 

recomenda-se que seja adotada a modalidade pregão na forma eletrônica, pelo critério do Menor 

Preço. 

 

13. DAS PENALIDADES 

13.1. A Contratada se sujeita às penalidades abaixo estipuladas, que só deixarão de ser aplicadas 

nas seguintes hipóteses: 
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a) comprovação, pela Contratada, da ocorrência de força maior impeditiva do cumprimento 

contratual; 

b) manifestação da unidade requisitante, informando que o ocorrido derivou de fatos 

imputáveis ao Contratante. 

13.2. No caso de atraso injustificado, assim consideradas a inexecução parcial ou a inexecução 

total do objeto, com fundamento nos artigos 86 e 87 da Lei nº. 8.666, de 21/06/1993, a 

Contratada ficará sujeita, sem prejuízo das responsabilidades civil e criminal, assegurada a 

prévia e ampla defesa, às seguintes penalidades: 

a) advertência; 

b) multa de: 

• 20% (vinte por cento) sobre o valor adjudicado, acaso descumpridos os prazos contratuais 

ou de inexecução parcial da obrigação assumida; 

• 30% (trinta por cento) sobre o valor adjudicado, em caso de inexecução total da 

obrigação assumida; 

c) suspensão temporária do direito de participar de licitação e impedimento de contratar 

com o Cofen pelo prazo de até dois (2) anos. 

13.3. Se qualquer um dos motivos ocorrer por comprovado impedimento ou reconhecida força 

maior, devidamente justificado e aceito pelo Contratante, a Contratada ficará isenta das 

penalidades supramencionadas. 

13.4. A multa, citada acima, será recolhida diretamente ao Contratante, no prazo máximo de 

quinze (15) dias corridos contados do recebimento da notificação; ou descontada dos 

pagamentos devidos.  

13.5. Com fundamento no art. 7º da Lei nº. 10.520, de 17/07/2002, e no art. 28 do Decreto nº. 

5.450, de 31/05/2005, ficará impedida de licitar e contratar com a União, Estados, Distrito 

Federal e Municípios e será descredenciada no SICAF, pelo prazo de até cinco (5) anos, 

garantida a ampla defesa e o contraditório, sem prejuízo das demais cominações legais e multa, a 

licitante e a adjudicatária que: 

a) não assinar contrato quando convocada dentro do prazo de validade de sua proposta; 

b) apresentar documentação falsa; 

c) ensejar o retardamento da execução de seu objeto; 

d) não mantiver a proposta; 

e) falhar ou fraudar na execução do contrato; 

f) comportar-se de modo inidôneo; 

g) fizer declaração falsa; 

h) cometer fraude fiscal. 

13.6. As sanções de multa poderão ser aplicadas à contratada juntamente com as de advertência, 

suspensão temporária para licitar e contratar com o Cofen, e impedimento de licitar e contratar 

com a União, Estados, Distrito Federal e Municípios. 

13.7. Das decisões de aplicação de penalidade caberá recurso nos termos do art. 109 da Lei nº. 

8.666, de 21/06/1993, observados os prazos ali fixados. 

 

14. DOS RECURSOS ORÇAMENTÁRIOS 

14.1. Os recursos orçamentários necessários ao atendimento do objeto deste Termo de 

Referencia correrão pelo Orçamento do Cofen no exercício de 2017, e serão alocados pelo 

Departamento Financeiro deste Conselho. 

 

15. DAS DISPOSIÇÕES GERAIS 

15.1. Os serviços especificados neste Termo de Referência não excluem similares que 

porventura se façam necessários para a sua boa execução; 
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15.2. É proibida, por parte da Contratada, durante a vigência do contrato, a contratação de 

empregado pertencente ao quadro de colaboradores do Cofen; 

15.3. A Contratada fica proibida de veicular publicidade acerca do objeto do Contrato, salvo se 

houver prévia autorização da Administração do Cofen; 

15.4. O valor final para o cumprimento do objeto do presente Termo de Referência será definido 

após a Cotação Prévia de Preços, que será realizada pelo Setor de Compras e Contratações. 

15.5. O Contratante poderá realizar acréscimos ou supressões nas quantidades inicialmente 

previstas, respeitados os limites do artigo 65 da Lei 8.666/93 e suas alterações, tendo como base 

os preços constantes da proposta da Contratada. 

15.6. O Contratante se reserva o direito de paralisar ou suspender, a qualquer tempo, a execução 

dos serviços, mediante pagamento único e exclusivo dos trabalhos já executados, por ajuste entre 

as partes interessadas, dos materiais existentes no local dos serviços, e a ele destinados. 

 

Elaborado pela Astec: 
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ANEXO A 

TERMO DE CONFIDENCIALIDADE 

 

 

Tendo em vista a contratação da empresa _________________________, de cuja equipe técnica 

faço parte, para realização dos serviços constantes do Edital nº ______ e, considerando o acesso 

a informações confidenciais relacionadas à execução dos serviços, comprometo-me, de acordo 

com este TERMO DE CONFIDENCIALIDADE, aos termos e condições abaixo discriminados. 

  

1. Para os fins deste instrumento, as informações e os documentos não divulgados ao 

público são considerados confidenciais, sendo classificados como não passíveis de 

reprodução e de uso ou acesso restrito. 

2. Assim, comprometo-me:  

a) a manter, em relação a terceiros, sigilo sobre todas as informações confidenciais a 

que tenha acesso,  

b) a utilizar as informações exclusivamente na execução dos serviços constantes do 

edital nº ____________________; e  

c) a não divulgar a terceiros, revelar, reproduzir ou, ainda, de qualquer modo dispor das 

referidas informações em relação ao Conselho Federal de Enfermagem - Cofen, ou às 

entidades a este relacionadas.  

3. São de minha exclusiva responsabilidade todos os danos decorrentes de eventual violação 

ao compromisso de confidencialidade ora firmado. Caso seja obrigado a revelar qualquer 

informação confidencial por determinação legal de autoridades competentes, devo, 

imediatamente, notificar ao Conselho Federal de Enfermagem e me comprometer a 

cumprir a referida determinação no limite do estritamente solicitado.  

4. A fim de dirimir qualquer controvérsia oriunda do presente “Termo de 

Confidencialidade”, elejo o foro de Brasília/DF, com renúncia de qualquer outro, por 

mais privilegiado que seja.  

 

 

 

Brasília, _____ de ____________ de 2017 

 

 

 

Nome completo __________________________ 

 

 

Assinatura ______________________________ 
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ANEXO B 

JANELA DE TRANSPARÊNCIA DE AUDITORIA 

 

1. OBJETIVO 

1.1. A janela de transparência de auditoria visa apresentar à contratante os laudos técnicos 

comprobatórios e detalhados de que o sistema eleitoral sofreu exaustiva carga de testes e análises 

de auditoria, comprovando e gerando transparência aos procedimentos adotados para sua 

execução e formulação. Visa maximizar a segurança do processo eleitoral, garantido que o 

Sistema Eleitoral se submeteu ao processo de auditoria por empresa especializada.  

2. ROTEIRO 

2.1. Apresentação na sede do Cofen, pela empresa que auditará o processo, de laudos detalhados 

dos testes efetuados no Sistema Eleitoral com os requisitos de segurança exigidos nesse termo de 

referência, após contratação do Sistema Eleitoral. 

2.1.1 A empresa fornecedora do Sistema Eleitoral disponibilizará os acessos e recursos 

necessários para o fiel cumprimento do requisitado nessas especificações. 

2.2. O laudo técnico deverá conter, minimante, evidências de que foi averiguado o conteúdo da 

prova de conceito abaixo, cujo texto foi extraído dos itens 3.2, 3.3, 3.4, 3.5 e 3.6 deste termo de 

referência, e serão aplicados aos ambientes de homologação e produção que hospedam o Sistema 

Eleitoral: 

2.2.1. Busca de falhas em aplicação e que poderiam ser exploradas por atacantes 

danificando ou modificando o sistema e o resultado final das eleições. Por ser um processo 

eleitoral que utilizará a rede de computadores como base de seu desenvolvimento e uma página 

Web como camada de apresentação, trabalhará fundamentalmente sob a camada 7 do modelo 

OSI, devendo ser realizado o processo de auditoria de segurança de aplicação por meio de testes 

específicos para aplicações Web, incluindo os testes do OWASP TOP10, requisitos do PCI-DSS, 

ISO-27001, dentre outros. 

 

2.2.2. Os serviços de Auditoria Informática devem contemplar: 

a) Análise Funcional: realização de estudo geral da aplicação, adquirindo uma visão 

global das funcionalidades; 

b) Análise Técnica: realização de estudo dos módulos que compõem a aplicação, 

determinando como eles se interagem (Ex. objetos distribuídos entre diferentes servidores, 

etc.) e destacando as entradas e saídas do sistema que podem ser visíveis desde a Internet. 

Garantir que cada módulo faz única e exclusivamente o que foi especificado de modo a 

não haverem códigos divergentes ou maliciosos que coloquem em risco a integridade, 

confidencialidade e autenticidade dos dados e/ou do sistema de eleição como um todo ou 

em partes, bem como quaisquer ouros critérios estabelecidos no presente Termo de 

Referência; 

c) Desenvolvimento de testes: preparação do cronograma de testes de aplicação e os tipos 

de testes que serão executados; 

d) Aplicação de testes: realização de todo tipo de testes de sistemas, tomando nota do seu 

resultado e, em caso de se obter novas possíveis falhas, retorna-se para a fase de 

desenvolvimento de testes para tentar explorá-las, conforme previsto no termo de 

referência do sistema automatizado para o processo eleitoral e seus anexos; 

e) Ambiente de teste: a Contratada deverá realizar uma exaustiva revisão nas aplicações 

auditadas abrangendo os seguintes aspectos da segurança da informação: 

1 - Validação de entradas: Injeção (Injection) de código malicioso; criação e alteração 

de comandos SQL; execução de comandos do sistema operacional; execução de 

comandos e observação de dados em diretórios não permitidos; utilização de byte null 
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com a finalidade de alterar os parâmetros de uma Universal Resource Locator - URL, 

etc; 

2 - Canonização de URL: Ataques que exploram a capacidade de armazenar caracteres 

com múltiplos bytes de codificação Unicode ou outras que permitem ocultar ações e 

ataques que utilizam diferentes possibilidades de codificação de URL que aceitam os 

servidores web; 

3 - Manipulação de parâmetros: Ataques de modificação de dados enviados entre o 

cliente e a aplicação web no cabeçalho HTTP ou HTTPS, requisições de URL, campos 

de formulários e informações armazenadas pelo servidor web no navegador (cookies); 

4 - Autenticação e Gestão de Sessões: Busca exaustiva de senhas. Ataques baseados na 

falsificação de credenciais reais ou evitando a sua necessidade mediante a exploração de 

dependências existentes no aplicativo ou por meio de ataques diretos ao aplicativo. 

Furto de dados, Interceptação de tráfego e Ataque de personificação; 

5 - Overflows (transbordamentos/sobrecargas): Ataques que permitem a execução de 

código malicioso no Heap (memória estática), na pilha do processo, etc; 

6 - Fugas de Informação: Análise do código fonte para localizar comentários que 

possam ajudar os programadores a incrementar o processo de documentação; revisão 

para descobrir estruturas ou informação de depuração não eliminada; descoberta de 

mensagens e códigos de erro para obter informação de aplicações web, sistemas 

operacionais, bases de dados, etc; 

7 - Criptografia: Ataques que exploram o uso de algoritmos criptográficos fracos e 

outros baseados na captura de dados cifrados e seu uso para ter acesso a senha cifrada 

ou ao texto plano; 

8 - Assinatura Digital ICP-Brasil: Verificação de assinaturas digitais conforme as 

normas vigentes da ICP-Brasil; 

9 - Configurações: Ataques que empregam contas de usuário ou do sistema criadas por 

padrão nas implementações, explorando vulnerabilidades de configurações deficientes 

ou a falta de atualização da aplicação web; 

10 – Exploits: Planejar e executar testes utilizando Exploits que explorem, unicamente 

ou conjuntamente, vulnerabilidades nos seguintes quesitos: Sistema Operacional; Banco 

de Dados; Servidor Web; Protocolos da rede/internet; Linguagem de Programação; 

Tecnologia de Criptografia; Firewall; IDS; IPS; 

11 – Identificação e análise conclusiva dos itens de log: logs de sistema operacional, 

logs da aplicação, logs do firewall, logs do IDS/IPS, senhas, credenciais, trilha de 

auditoria e rollback. 

 

f) Validação e Teste do algoritmo criptográfico e função de hash (sequência única de 

identificação de informação) utilizada na alteração da senha pelos usuários finais: 

Visando garantir o sigilo da senha do usuário, ou seja, constatar que nenhum agente 

envolvido com o processo de análise, desenvolvimento e interlocução do processo 

eletrônico, tais como programadores, analistas, técnicos, representantes do Contratante, 

poderão conhecer qualquer que seja a senha de votação utilizada por qualquer eleitor do 

sistema automatizado do processo eleitoral, deverão ser efetuadas verificação de padrões 

de programação segura, análises de componentes de transmissão e análises de guarda das 

informações. 

 

2.2.3. Garantias de premissas do processo eleitoral 

2.2.3.1. Garantias ao eleitor de que o voto é secreto: O voto é secreto e o sistema tem a 

obrigatoriedade de assegurar o sigilo e inviolabilidade do voto do eleitor. Na versão assinada 
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digitalmente não pode existir a possibilidade de rastrear o voto dos eleitores, ou seja, não há 

como associar um voto a um eleitor, os trabalhos de auditoria garantem ao eleitor essa premissa. 

2.2.3.2. Garantias ao eleitor de que seu voto realmente foi computado para o 

candidato escolhido: Serviços de análises com exaustão nos códigos fontes da aplicação 

assinada digitalmente à procura de falhas ou códigos maliciosos que pudessem modificar o 

resultado das eleições. Garantias de que não há nada nocivo que pudesse manipular o resultado 

das eleições, tanto nos códigos fontes auditados quanto no código binário assinado digitalmente. 

Certificação de recursos implementados pelo sistema que permita ao eleitor confirmar o registro 

de seu voto e de que seu voto integra o total de votos computados. 

 

 2.2.4. Testes de performance e stress de sistema 

2.2.4.1. Utilizando ferramentas profissionais o sistema deverá ser estressado a 125% de 

sua capacidade nominal de eleitores realizando duas simulações do processo eleitoral. Uma 

simulação da aplicação será em bancada de testes e outra simulação da aplicação em ambiente de 

produção utilizando a internet. 

2.2.4.2. Requisitos para execução dos testes: 

1 - A empresa que desenvolver a aplicação Web Eleitoral fornecerá os dados necessários 

para os testes de stress do sistema; 

2 - A aplicação a ser utilizada para execução dos testes será de propriedade e 

responsabilidade da empresa contratada; 

3 - Os testes deverão ser efetuados tanto no ambiente de homologação quanto no ambiente 

de produção, cujos horários para execução serão acordados entre as empresas de 

desenvolvimento e de auditoria. 

 

2.2.5. Validação e testes do ambiente de produção do ponto de vista da segurança e 

confiabilidade 

2.2.5.1. A Contratada deverá verificar: 

1 - Validação de arquitetura de redes; 

2 - Verificação de hardenização (aplicação de procedimentos de segurança) de servidores 

de aplicação; 

3 - Verificação de hardenização de servidores de banco de dados; 

4 - Verificação de sistemas de balanceamento de carga (Load balance); 

5 - Verificação de Firewall de Alta disponibilidade (High Avaliability – HA); 

6 - Teste de intrusão e verificação de resposta a incidentes; 

7 - Teste de energia elétrica (Nobreak e geradores de energia); 

8 - Testes de outros itens que de alguma forma provoquem impacto no ambiente em 

produção. 

 

2.2.5.1.1. A auditoria poderá, mantidas suas competências e responsabilidades contratuais, 

homologar validações relacionadas à infraestrutura do datacenter por meio de certificações 

obtidas de institutos que regulam serviços de missão crítica, tais como: 

• Certificados em vigor, baseados na norma ANSI/TIA 942 ou equivalente que se 

aplica a infraestrutura de um datacenter, que comprovem que a infraestrutura do 

local de hospedagem da solução automatizada para o processo eleitoral possua: 

capacidade de execução, sem interromper a operação dos serviços contratados, de 

manutenções preventivas e corretivas de forma programada, de conserto, de troca, 

de remoção ou de inclusão de elementos em ambiente de produção, de teste dos 

componentes físicos e lógicos do sistema; mais de uma via de distribuição de 

energia; HVAC, quadros de distribuição, gerador e UPS redundantes; alimentação 
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dual para todos os equipamentos de TI; cabeamento estruturado que seja dedicado 

para os serviços contratados; disponibilidade mínima de 99,9% para o dia da 

eleição. 

2.2.5.1.2. Certificado(s) em vigor, baseados nas normas ISO 9001 e 27002, ou normas 

equivalentes, que comprove(m) a gestão da segurança da informação e da qualidade dos 

processos relacionados à hospedagem e continuidade dos serviços mantidos pelo data 

center. 

 

2.2.6. Comprovação de códigos 

2.2.6.1. Após o término do processo eleitoral, as máquinas serão auditadas para 

conferência e verificação dos códigos e assinaturas anteriormente identificados, com o fito de 

comprovar que não houve qualquer variação/modificação daquilo que fora verificado na véspera 

do processo eleitoral (antes da realização do certame). 

2.3. OBSERVAÇÕES 

2.3.1. Havendo discrepância entre o conteúdo apresentado nos laudos e os resultados 

esperados ou se encontrada alguma não conformidade em relação a qualquer um dos requisitos 

exigidos acima, a fornecedora do Sistema Eleitoral terá o prazo de até 5 dias corridos para 

efetuar as correções apontadas pela empresa de auditoria, após concordância do Cofen, e o 

processo de auditoria resultante será reaplicado, para verificação de conformidade; 

2.3.2. Todos os equipamentos necessários, inclusive o acesso à internet, serão de 

responsabilidade das licitantes, não cabendo ao Cofen o fornecimento de qualquer desses 

recursos; 

2.3.3. Todos os programas necessários para as comprovações aqui descritas, serão de 

responsabilidade das licitantes. 
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ANEXO II DO EDITAL 

MINUTA DE CONTRATO 

 

 

 

 

CONTRATO ADMINISTRATIVO Nº. ____/2017 

 

 

 

 

 

CONTRATAÇÃO DE EMPRESA 

ESPECIALIZADA NA PRESTAÇÃO DE 

SERVIÇOS, QUE ENTRE SI CELEBRAM O 

CONSELHO FEDERAL DE ENFERMAGEM 

– COFEN E A SOCIEDADE 

EMPRESÁRIA.................... 

 

CONTRATANTE: CONSELHO FEDERAL DE ENFERMAGEM – COFEN, entidade 

fiscalizadora do exercício profissional ex vi da Lei nº. 5.905, de 12/071973, com sede no SCLN 

304, Bloco E, Lote 9, Asa Norte, Brasília/DF, CNPJ nº. 47.217.146/0001-57, representado, neste 

ato, por sua Presidente Dr. MANOEL CARLOS NERI DA SILVA, brasileiro, enfermeiro, 

portador da carteira COREN/RO nº. 63.592, inscrito no CPF sob o nº. 350.306.582-20, e por seu 

1º Tesoureiro Dr. JEBSON MEDEIROS DE SOUZA, brasileiro, enfermeiro, portador da 

carteira profissional COREN/AC nº. 95621, inscrito no CPF sob o nº. 508.180.402-97. 

 

CONTRATADA: ____________________, inscrita no CNPJ sob o nº ______________, 

sediada na _______________________________, neste ato representada pelo seu (cargo), 

Senhor (a) (inserir nome completo), portadora da Carteira de Identidade nº _____, expedida pela 

_____, e CPF nº ________________, de acordo com a representação legal que lhe é outorgada 

por (procuração/contrato social/estatuto social). 

Os CONTRATANTES têm entre si justo e avençado, e celebram o presente contrato, instruído 

no PAD nº 241/2016 (Pregão Eletrônico 31/2017), mediante as cláusulas e condições que se 

seguem: 

CLÁUSULA PRIMEIRA - DO OBJETO 

1.1. O presente contrato tem por objeto a contratação de empresa especializada na prestação de 

serviços de auditoria de eleição a ser realizada via internet, incluindo-se a auditoria de 

procedimentos administrativos envolvidos na eleição e a auditoria informática que envolverá a 

análise em códigos fonte de aplicação; validação e teste dos algoritmos criptográficos e função 

de hash (sequência única de identificação de informação) utilizada na alteração da senha pelos 

usuários finais; análise de funcionamento sistêmico (sigilo, efetividade de escolha); garantias ao 

eleitor de que o voto é secreto; garantias ao eleitor de que seu voto realmente foi computado para 

o candidato escolhido; testes de performance e stress de sistema, validação e testes do ambiente 

de produção e testes de intrusão na aplicação Web Eleitoral; e apresentação de laudo técnico para 

janela de transparência sobre as soluções propostas das licitantes do sistema eleitoral eletrônico. 
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CLÁUSULA SEGUNDA – DO PRAZO DE VIGÊNCIA 

2.1. O contrato terá vigência da data de sua assinatura até o dia 31 de dezembro de 2017, com 

eficácia após sua publicação no Diário Oficial da União.  

 

CLAUSULA TERCEIRA – DO PREÇO E DO PAGAMENTO  

3.1. O valor global deste Contrato é de R$ .......... (......................), inclusos todos os custos e 

despesas, tais como e sem se limitar a: custos diretos e indiretos, tributos incidentes, e outros 

necessários ao cumprimento integral do objeto deste Contrato. 

3.1. Os pagamentos referentes às execuções do objeto deste Termo de Referência, serão 

efetuados em 3 (três) parcelas da seguinte forma: 

1 – A primeira parcela, equivalente a 30% (trinta por cento) do valor do contrato, após 

trinta dias da assinatura do contrato e emitido o primeiro relatório técnico; 

2 – A segunda parcela, equivalente a 50% (cinquenta por cento) do valor do contrato, na 

homologação dos serviços, após a realização das eleições; 

3 – A terceira e última parcela, equivalente a 20% (vinte por cento) do valor do contrato, 

após o término do contrato com todas as etapas concluídas. 

3.2. Não serão efetuados quaisquer pagamentos enquanto perdurar pendências de liquidação de 

obrigações em virtude de penalidades impostas à Contratada ou inadimplência contratual. 

3.3. O Contratante reserva-se o direito de recusar o pagamento se, no ato da atestação, a 

prestação do serviço não estiver de acordo com a especificação apresentada e aceita. 

3.4. A Nota Fiscal dos serviços prestados deverá ser remetida com antecedência mínima de 15 

(quinze) dias úteis em relação à data de seu vencimento, para que o Fiscal do Contrato possa 

realizar sua verificação e, não havendo problemas, emitir o Atesto. 

3.4.1. Junto com a Nota Fiscal, deverá apresentar a comprovação de regularidade, junto ao 

Sistema da Seguridade Social (CND), ao Fundo de Garantia por Tempo de Serviço 

(FGTS), às Fazendas Federal, Estadual e Municipal do domicílio ou sede da contratada e 

da certidão negativa de débitos trabalhistas (CNDT), sem que isso gere direito a alteração 

de preços ou compensação financeira. 

3.4.2. O não envio das certidões juntamente com as notas fiscais, ou ainda que as mesmas 

estejam disponíveis para emissão, não desobriga o Contratante de efetuar o pagamento das 

Notas Fiscais que constem serviços devidamente prestados e atestados pelo gestor do 

Contrato. 

3.5. Sendo identificada cobrança indevida, os fatos serão informados à Contratada, e a contagem 

do prazo para pagamento será reiniciada a partir da reapresentação da Nota Fiscal devidamente 

corrigida. 

3.6. O aceite dos serviços prestados por força desta contratação será feito mediante ateste das 

Notas Fiscais, correspondendo tão somente aos serviços efetivamente prestados. 

3.7. A Contratada fará jus ao recebimento de pagamento apenas em contraprestação à realização 

efetiva de algum serviço, não sendo devida qualquer retribuição pecuniária unicamente pela 

existência da relação contratual; 

3.8. O Contratante não se responsabilizará pelo pagamento de quaisquer serviços realizados sem 

a solicitação ou autorização do fiscal do contrato.  

3.9. Nos casos de eventuais atrasos de pagamento, por culpa do Contratante, o valor devido será 

atualizado financeiramente desde a data de vencimento até a data do efetivo pagamento, em que 

os juros de mora serão calculados à taxa de 0,5% (meio por cento) ao mês, ou 6% (seis por 

cento) ao ano, mediante aplicação da seguinte fórmula: 

 

I=(TX/100) 

365 
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EM = I x N x VP, onde: 

I = Índice de atualização financeira; 

TX = Percentual da taxa de juros de mora anual; 

EM = Encargos moratórios; 

N = Número de dias entre a data prevista para o pagamento e a do efetivo pagamento; 

VP = Valor da parcela em atraso 

 

CLÁUSULA QUARTA – DA DOTAÇÃO ORÇAMENTÁRIA 

4.1. As despesas decorrentes desta licitação correrão por conta do Código de Despesas nº. 

6.2.2.1.1.33.90.039.002.014 – Serviços Relacionados a Tecnologia da Informação. 

 

CLÁUSULA QUINTA- DAS OBRIGAÇÕES DA CONTRATADA 

5.1. Além das obrigações resultantes da aplicação do Decreto nº 5.450/05, da Lei nº 10.520/02 e 

subsidiariamente da Lei nº 8.666/93 e demais normas pertinentes, são obrigações da Contratada: 

5.1.1. Cumprir fielmente as cláusulas integrantes do Edital da Licitação, do Termo de Referência 

e seus anexos; 

5.1.2. Prestar os serviços com qualidade, eficiência, presteza, sigilo, ética e pontualidade, em 

conformidade com os termos do Termo de Referência e do Edital e com o que for declarado na 

proposta vencedora que exceda e não prejudique o que for especificado no edital; 

5.1.3. Executar as cláusulas contratuais do Contrato, tanto quantitativamente quanto 

qualitativamente, garantindo a conformidade dos serviços com o objeto do Edital de Licitação, 

prestando as informações cabíveis quando forem constatadas não conformidades com as 

respectivas cláusulas; 

5.1.4. Identificar e anotar em formulários apropriados as não conformidades existentes na 

execução das cláusulas do Contrato, as falhas ou defeitos ocorridos durante a prestação dos 

serviços, as providências e soluções adotadas, informando por escrito ao gestor do contrato; 

5.1.5. Garantir o pleno cumprimento do Contrato, praticando as melhores técnicas 

administrativas e operacionais na execução dos serviços, adotando e implementando as 

orientações fornecidas pela fiscalização do Contratante; 

5.1.6. Elaborar cronograma de trabalho, em comum acordo com o Contratante, fixando os dias e 

horários para a execução dos serviços; 

5.1.7. Emitir mensalmente ao Contratante, relatório impresso e em meio magnético contendo a 

quantidade de horas e serviços executados/entregues, bem como as providências a serem 

tomadas, caso necessário informando também, no mínimo, data e hora de início e fim do 

atendimento, solicitação, solução dada, tipo de atendimento, horas gastas, pessoas envolvidas, 

etc; 

5.1.8. Entregar os serviços ao Contratante em total acordo com as cláusulas contratuais, com os 

respectivos documentos legais, nos quais fique descrito o que foi executado, os quantitativos 

fornecidos, a qualidade e as respectivas características técnicas relevantes; 

5.1.9. Realizar todos os testes, provas ou inspeções requeridas pela Fiscalização do Contratante 

que possibilitem verificar a qualidade, a confiabilidade, a solidez, a garantia, a segurança e as 

especificações constantes neste Termo e seus anexos; 

5.1.10. Acatar os resultados dos testes, provas ou inspeções realizadas a pedido do Contratante, 

providenciando na maior brevidade os reparos, os ajustes e/ou as substituições necessárias ao 

bom cumprimento dos serviços; 

5.1.11. Responsabilizar-se pelo total controle do sistema, coibindo tentativas de fraude e 

quaisquer danos ao Contratante; 

5.1.12. Responsabilizar-se pelo sigilo das informações e dados repassados pelo Cofen por força 

do objeto deste Edital; 
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5.1.12.1. É vedada a utilização para fins diferentes do expressamente descrito neste contrato, 

bem como a comercialização das mesmas; 

5.1.12.2. Somente permitir a divulgação dos dados cadastrados no Sistema para qualquer 

terceiro pela Contratada, mediante a prévia autorização do Contratante, por força da lei ou 

em caso de determinação judicial, hipótese em que a Contratada deverá informar o 

Contratante de imediato; 

5.1.12.3. Não divulgar, revelar, ceder a qualquer título, no território brasileiro ou no exterior, 

para nenhuma pessoa física ou jurídica dados do Sistema produzidos pelo Contratante e os 

Conselhos Regionais de Enfermagem; 

5.1.12.4. Garantir que os dados armazenados pelo Sistema, incluídas as cópias realizadas, 

serão enviados ao Contratante tão logo tenha sido solicitado pelo Contratante e na hipótese 

de término da vigência do Contrato; 

5.1.12.5. Garantir que os dados armazenados pelo Sistema, incluídas as cópias realizadas, 

serão destruídas pela Contratada, tão logo tenha sido solicitado pelo Contratante ao término 

da vigência do Contrato; 

5.1.12.6. Emitir, prontamente, uma declaração assinada por seu representante legal, 

confirmando que todos os dados armazenados pelo Sistema foram enviados ao Contratante e 

que posteriormente foram inteiramente destruídos, comprometendo-se a não reter quaisquer 

reproduções (incluindo reproduções magnéticas ou digitais), cópias ou segundas vias, sob 

pena de incorrer nas penalidades previstas neste instrumento, a pedido do Contratante; 

5.1.12.7. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando 

com todos os custos do impedimento, mesmo judicial, incluindo-se as despesas processuais e 

outras despesas derivadas, a divulgação dos dados do Sistema por seus agentes, funcionários, 

consultores e representantes, ou ainda, por terceiros, que obtiveram as informações e 

materiais por seu intermédio; 

5.1.12.8. Manter procedimentos administrativos adequados à preservação de quaisquer 

materiais ou dados que constituam o Sistema evitando extravio ou perda de informações, 

devendo comunicar ao Contratante, imediatamente, a ocorrência de incidentes desta 

natureza; 

5.1.13. Informar imediatamente ao Contratante, quando da observância da tentativa de fraudes 

e/ou quebra de sigilo de informações do Sistema, por meio de relatórios; 

5.1.14. Executar tarefas e auxiliar a equipe de projeto do Licitante, na plataforma tecnológica 

necessária, através do esclarecimento de dúvidas, orientações e fornecimento de informações; 

5.1.15. Apresentar as notas fiscais/faturas ou documentos equivalentes preenchidos com 

informações identificadoras dos serviços prestados e o montante para pagamento no prazo 

contratado, após aceitação dos serviços fornecidos à equipe técnica do Contratante; 

5.1.16. Acatar a notificação emitida pelo Contratante quanto ao não atendimento de cláusulas 

contratuais firmadas, quanto a providências técnicas e/ou administrativas anteriormente 

informadas e não atendidas, quanto a responsabilidade por descumprimento do Contrato e 

respectivas penalidades; 

5.1.17. Esclarecer por escrito os fatos apontados como motivadores da notificação, suas causas, 

suas consequências e as implicações legais, ao gestor do contrato do Contratante que acatará ou 

não as justificativas apresentadas; 

5.1.18. Providenciar, no mais breve espaço de tempo, a regularização das cláusulas contratuais 

não cumpridas, das solicitações de garantia, reparo, assistência técnica ou substituição, 

anteriormente notificadas; 

5.1.19. Refazer os serviços/módulos, sem ônus ao Contratante, tantas vezes quantas necessárias, 

sempre que apresentarem incompatibilidade com o serviço descrito no Edital de Licitação ou em 

desacordo com as orientações apresentadas pela Fiscalização do Contratante; 
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5.1.20. Arcar com eventuais prejuízos causados ao Contratante e/ou a terceiros, provocados por 

imperícia, ineficiência ou irregularidade cometida por seus empregados ou prepostos envolvidos 

na execução dos serviços, respondendo também pelo ônus decorrente de sua culpa ou dolo, na 

prestação dos serviços, o que não exclui nem diminui a responsabilidade pelos danos que forem 

constatados, independentemente do controle e da fiscalização exercidos pelo Licitante; 

5.1.21. Apresentar, independente de solicitação formal do Contratante, os documentos próprios 

que comprovem as respectivas regularidades jurídicas, fiscais e trabalhistas, assim como, a 

qualificação da respectiva equipe técnica, no ato da assinatura do Contrato ou quando solicitado 

pelo gestor do Contrato; 

5.1.22. Manter todas as condições de habilitação jurídica, fiscal, trabalhista e qualificação 

técnica, que ensejaram a sua contratação, devidamente atualizadas, durante toda a vigência do 

Contrato, sem ônus para o Contratante; 

5.1.23. Manter equipe adequada e qualificada durante todo o processo de prestação de serviços; 

5.1.24. Informar por escrito os nomes dos técnicos que representarão a Licitante nas instalações 

do Contratante na vigência do Contrato, informando nome, número de telefone e e-mail do 

responsável pelos serviços, a fim de atender as solicitações do Contratante, devendo o 

responsável indicado reunir-se mensalmente, durante a vigência do contrato, em data estipulada 

pelo Contratante ou quando solicitado em caráter emergencial; 

5.1.25. Prover mão-de-obra qualificada para a prestação dos serviços, conforme determina a 

legislação trabalhista vigente, atendendo aos requisitos mínimos exigidos no Termo de 

Referência; 

5.1.26. Informar por escrito ao Contratante, com antecedência de 10 (dez) dias, qualquer 

mudança que ocorra com a equipe alocada, devendo todo profissional substituto atender aos 

requisitos mínimos descritos no Termo de Referência; 

5.1.27. Cumprir os prazos estabelecidos no Edital, sob pena de aplicação de multa e demais 

cominações pelo Contratante; 

5.1.28. Reproduzir quaisquer manuais e demais documentos técnicos e informativos escritos que 

descrevam os serviços prestados e disponibilizá-los ao Contratante; 

5.1.29. Apresentar nota fiscal, licenciamento ou documento equivalente sobre todos os produtos 

e serviços utilizados para a execução do objeto desse Termo de Referência que confiram ao 

Licitante o seu direito de uso; 

5.1.30. Assumir todos e quaisquer ônus referentes a salários, horas extras, adicionais e demais 

encargos sociais relativamente aos seus empregados; 

5.1.31. Assumir todos os gastos e despesas que fizer para o adimplemento das obrigações 

decorrentes do Contrato; 

5.1.32. Responder por perdas e danos que venham a ser causados ao Contratante e/ou terceiros, 

em razão de ação ou omissão dolosa dos seus técnicos ou seu preposto, quando ocorrida nas suas 

dependências, reparando ou indenizando os prejuízos, independentemente de outras cominações 

contratuais ou legais a que estiver sujeita; 

5.1.33. Não transferir a terceiros o Contrato, por qualquer forma e nem mesmo parcialmente; 

5.1.34. Manter um preposto capacitado e aceito pelo Contratante para gerenciar, supervisionar, 

representá-la técnica e administrativamente ou fornecer informações sobre os serviços, sempre 

que necessário de forma permanente, durante todo o período de vigência do contrato; 

5.1.35. Não atribuir ao Contratante qualquer ônus ou responsabilidade, quer pela via 

administrativa ou judicial, pelas obrigações oriundas da execução do objeto do presente 

Contrato; 

5.1.36. Manter todos os dados do Sistema em local seguro, com acesso limitado, e somente os 

consultores, empregados ou agentes da Contratada que necessitarem de tais dados poderão 
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acessá-las, sendo certo que os mesmos deverão concordar em se submeter aos termos do presente 

Termo; 

5.1.37. Não discutir perante terceiros, divulgar, revelar, ceder a qualquer título, no território 

brasileiro ou no exterior, para nenhuma pessoa, física ou jurídica dados do Sistema produzidos 

pelo Contratante e os Conselhos Regionais. 

 

CLÁUSULA SEXTA - DAS OBRIGAÇÕES DO CONTRATANTE 

6.1. Além das obrigações resultantes da aplicação do Decreto nº 5.450/2005, da Lei nº 

10.520/2002 e subsidiariamente da Lei nº 8.666/93 e demais normas pertinentes, são obrigações 

do Contratante: 

6.1.1. Fazer cumprir fielmente as cláusulas integrantes do Edital de Licitação e seus anexos; 

6.1.2. Administrar, coordenar, orientar, definir e fiscalizar a execução do contrato, sob os 

aspectos qualitativo e quantitativo, verificando a conformidade dos serviços prestados com o 

objeto do Edital de Licitação, anotando em registros próprios as atividades que devem ser 

corrigidas, sanadas, respondidas, complementadas ou refeitas; 

6.1.3. Acompanhar e fiscalizar a execução do serviço por um representante especialmente 

designado pelo Contratante, nos termos do art. 67 da Lei nº 8.666/93; 

6.1.4. Garantir o pleno cumprimento do contrato, orientando e definindo as atividades 

pertinentes e necessárias que devem ser realizadas pela Licitante vencedora; 

6.1.5. Aplicar à Contratada as penalidades regulamentares e contratuais; 

6.1.6. Comunicar à Contratada quaisquer ocorrências relacionadas com a execução do(s) 

serviço(s); 

6.1.7. Rejeitar, no todo ou em parte, o serviço que a Contratada executar fora das especificações 

fornecidas pelo Contratante; 

6.1.8. Orientar a Licitante vencedora indicando as melhores técnicas a serem praticadas durante a 

realização dos serviços, a metodologia recomendável, a norma e/ou a legislação técnica 

aplicável, as normas de conduta praticadas internamente, dirimindo eventuais dúvidas na 

prestação dos serviços, por intermédio de parecer técnico específico expedido, garantindo o 

pleno cumprimento deste contrato; 

6.1.9. Zelar pelo cumprimento dos padrões definidos entre as partes, determinando à proponente 

o refazimento dos serviços, tantas vezes quanto necessárias, sempre que apresentarem 

incompatibilidade com o serviço contratado; 

6.1.10. Receber os serviços prestados pela Licitante vencedora, os respectivos documentos legais 

e descritivos, identificando a quantidade, a qualidade e as não-conformidades destes com o 

Edital de Licitação, registrando essas informações em documento apropriado, no prazo de 5 

(cinco) dias úteis; 

6.1.11. Fiscalizar, realizar testes, inspeções, perícias ou os meios necessários que permitam 

verificar a qualidade, a confiabilidade, a garantia, a segurança e a fidedignidade dos serviços 

adquiridos com as exigências e as especificações constantes no Edital de Licitação; 

6.1.12. Atestar o recebimento dos serviços adquiridos mediante o aceite formal, encaminhando 

as notas fiscais/faturas para pagamento no prazo contratado, desde que os serviços atendam os 

requisitos do Edital de Licitação, conforme aprovação da Fiscalização do Contratante; 

6.1.13. Informar à Licitante vencedora o aceite dos serviços adquiridos ou a recusa dos mesmos, 

por escrito, descrevendo os fatos que motivaram a decisão do Gestor do Contrato e as 

providências a serem tomadas sem ônus para o Contratante; 

6.1.14. Notificar a Licitante vencedora quanto ao não atendimento de cláusulas contratuais por 

ela firmadas com o Contratante, quanto a providências técnicas e/ou administrativas 

anteriormente informadas e não atendidas prontamente por ela, quanto à responsabilidade por 
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descumprimento do Contrato e respectivas penalidades, quanto a irregularidades constatadas na 

prestação dos serviços; 

6.1.15. Avaliar os relatórios de entrega, total ou parcial, dos serviços prestados, emitidos pela 

Licitante vencedora ou, quando houver, os relatórios técnicos que descrevam a implantação, a 

metodologia, as alterações, as técnicas adotadas, as adequações ou que levantem questionamento 

técnico, respondendo-os com aceite ou recusa e/ou naquilo que for pertinente; 

6.1.16. Reter o pagamento do Contrato, no todo ou em parte, pelo tempo necessário às devidas 

correções, caso a Licitante não cumpra com qualquer das cláusulas contratuais firmadas ou não 

atenda as solicitações de garantia, reparo, complementação, assistência técnica ou de refazer, 

anteriormente notificadas; 

6.1.17. Fiscalizar os documentos que comprovem as regularidades jurídicas, fiscais e trabalhistas 

da Contratada e a qualificação de sua equipe técnica, solicitando os originais quando julgar 

necessário; 

6.1.18. Autorizar formalmente a entrada dos funcionários da Licitante vencedora, devidamente 

identificados, garantindo a execução plena do objeto do Contrato; 

6.1.19. Providenciar as condições solicitadas pela Licitante vencedora garantindo os meios 

necessários à boa execução dos serviços, ao êxito dos treinamentos de mão de obra em técnicas 

específicas, quando contratados, e, conforme conveniência do Contratante, disponibilizar as 

instalações físicas ou os equipamentos de apoio quando requisitados e não previstos como 

obrigação daquela no Edital de Licitação; 

6.1.20. Respeitar as prestações de serviços que sejam protegidas por legislação específica de 

autoria intelectual e/ou que sejam concedidos por licenças de uso, séries ou versões, como 

softwares e similares, utilizando-os nas condições estabelecidas em Contrato e mediante 

expressa autorização do autor; 

6.1.21. Analisar os relatórios e os módulos desenvolvidos, em até 3 (três) dias úteis, após a 

entrega pela proponente, emitindo parecer informando à mesma, acerca da aprovação ou 

reprovação dos serviços apresentados; 

6.1.22. Efetuar o pagamento conforme especificado no Edital de Licitação. 

 

CLÁUSULA SÉTIMA – DO ACOMPANHAMENTO E DA FISCALIZAÇÃO 

 

7.1. A Contratada, por meio de seu executor técnico devidamente nomeado e identificado, 

promoverá: 

7.1.1. O acompanhamento e a fiscalização dos serviços, sob os aspectos qualitativo e 

quantitativo, anotando em registro próprio os fatos que, a seu critério, exijam medidas 

preventivas ou corretivas dos trabalhos, em relatórios formais, nos quais deverão ser apontadas 

as conformidades e as não conformidades. Esses relatórios deverão ser apresentados em reunião 

com a Comissão Eleitoral do Contratante, na sede do Cofen, cujo conteúdo será lavrado em ata; 

7.1.2. A conformidade de todo o ambiente implantado e do sistema deverá observar as 

exigências previstas e detalhes do objeto do desenvolvimento, bem como estar em consonância 

com o contrato estabelecido com a pessoa jurídica que executar esse processo; 

7.1.3. A Contratada deverá realizar varreduras nos roteadores e demais equipamentos que 

compõem o sistema, identificando e relatando possíveis vulnerabilidades encontradas. O 

Contratante efetuará análise crítica dos relatórios produzidos por todos os procedimentos 

executados pela Contratada, ratificando ou não eventuais não conformidades apontadas e 

aprovando a aplicação das medidas preventivas ou corretivas identificadas como relevantes; 

7.1.4. Para cada uma das vulnerabilidades apontadas nos relatórios, a Contratada deverá 

descrever a falha encontrada, indicar a possível solução e os responsáveis pela sua implantação. 

No caso de ainda inexistir uma solução específica, a Contratada deverá indicar qual ação deverá 

http://www.portalcofen.gov.br/


 

SCLN 304, Bloco E, Lote 9 – Asa Norte – CEP.: 70.736-550 – Brasília - DF 

Tel.: (61) 3329-5800 

Home Page: www.portalcofen.gov.br 

 

ser tomada para que, de forma paliativa, o problema seja contornado até que esteja disponível 

uma solução definitiva. Caberá ao Contratante decidir pela implementação ou não, de qualquer 

sugestão apresentada nos relatórios, assumindo a responsabilidade por problemas, que 

porventura vierem a ser causados nos equipamentos e serviços da rede, em função de ter optado 

por não acatar determinada recomendação da auditoria; 

7.1.5. Emissão de pareceres circunstanciados, discriminando a execução e a aferição dos 

trabalhos executados em suas diversas fases e sempre que requerido pelo Contratante; 

7.1.6. A Contratada deverá implementar solução de monitoramento de “hash” de arquivos e 

binários (verificação de hash) ou técnica compatível, no ambiente operacional do sistema 

automatizado para o processo eleitoral, de forma a garantir que, durante o processo eleitoral, 

nenhum arquivo de sistema ou binário de execução seja modificado, garantindo a autenticidade e 

a inviolabilidade do ambiente de hospedagem do sistema eleitoral Web. 

 

CLÁUSULA OITAVA – DAS PENALIDADES 

 

8.1 A Contratada se sujeita às penalidades abaixo estipuladas, que só deixarão de ser aplicadas 

nas seguintes hipóteses: 

a) comprovação, pela Contratada, da ocorrência de força maior impeditiva do cumprimento 

contratual; 

b) manifestação da unidade requisitante, informando que o ocorrido derivou de fatos 

imputáveis ao Contratante. 

8.2. No caso de atraso injustificado, assim consideradas a inexecução parcial ou a inexecução 

total do objeto, com fundamento nos artigos 86 e 87 da Lei nº. 8.666, de 21/06/1993, a 

Contratada ficará sujeita, sem prejuízo das responsabilidades civil e criminal, assegurada a 

prévia e ampla defesa, às seguintes penalidades: 

 

a) advertência; 

b) multa de: 

• 20% (vinte por cento) sobre o valor adjudicado, acaso descumpridos os prazos contratuais 

ou de inexecução parcial da obrigação assumida; 

• 30% (trinta por cento) sobre o valor adjudicado, em caso de inexecução total da 

obrigação assumida; 

c) suspensão temporária do direito de participar de licitação e impedimento de contratar 

com o Contratante pelo prazo de até dois (2) anos. 

 

8.3. Se qualquer um dos motivos ocorrer por comprovado impedimento ou reconhecida força 

maior, devidamente justificado e aceito pelo Contratante, a Contratada ficará isenta das 

penalidades supramencionadas. 

8.4. A multa, citada acima, será recolhida diretamente ao Contratante, no prazo máximo de 

quinze (15) dias corridos contados do recebimento da notificação; ou descontada dos 

pagamentos devidos.  

8.5. Com fundamento no art. 7º da Lei nº. 10.520, de 17/07/2002, e no art. 28 do Decreto nº. 

5.450, de 31/05/2005, ficará impedida de licitar e contratar com a União, Estados, Distrito 

Federal e Municípios e será descredenciada no SICAF, pelo prazo de até cinco (5) anos, 

garantida a ampla defesa e o contraditório, sem prejuízo das demais cominações legais e multa, a 

licitante e a adjudicatária que: 

 

a) não assinar contrato quando convocada dentro do prazo de validade de sua proposta; 

b) apresentar documentação falsa; 
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c) ensejar o retardamento da execução de seu objeto; 

d) não mantiver a proposta; 

e) falhar ou fraudar na execução do contrato; 

f) comportar-se de modo inidôneo; 

g) fizer declaração falsa; 

h) cometer fraude fiscal. 

 

8.6. As sanções de multa poderão ser aplicadas à contratada juntamente com as de advertência, 

suspensão temporária para licitar e contratar com o Contratante, e impedimento de licitar e 

contratar com a União, Estados, Distrito Federal e Municípios. 

8.7. Das decisões de aplicação de penalidade caberá recurso nos termos do art. 109 da Lei nº. 

8.666, de 21/06/1993, observados os prazos ali fixados. 

 

CLÁUSULA NONA – DA FUNDAMENTAÇÃO LEGAL E DA VINCULAÇÃO AO 

EDITAL E AO CONTRATO 

9.1. O presente contrato fundamenta-se na Lei n.º 10.520/2002, Decreto nº 5.450/2005, Lei n.º 

8.666/1993 e vincula - se ao Edital e anexos do Pregão Eletrônico n.º 31/2017, bem como à 

proposta da CONTRATADA, constantes do PAD n.º 241/2016, independentemente de 

transcrição.  

 

CLAÚSULA DÉCMIA - DA RESCISÃO 

 

10.1. Este Contrato poderá ser rescindido pelo Contratante, independente de notificação ou 

interpelação judicial, atendido o disposto nos artigos 77 a 80 da Lei nº. 8.666/93, considerando-

se especialmente as seguintes hipóteses: 

a) O não-cumprimento, ou o cumprimento irregular, de cláusulas contratuais, especificações ou 

prazos; 

b) O atraso injustificado no início da execução do serviço; 

c) A paralisação da execução, sem justa causa e prévia comunicação ao Contratante; 

d) A cessão ou transferência total ou parcial do seu objeto, a associação da Contratada com 

terceiros, a fusão, a cisão ou a incorporação, não admitidas neste Contrato; 

e) O não-atendimento das determinações regulares do empregado do Contratante designado para 

acompanhar e fiscalizar a execução do Contrato; 

f) A ocorrência de caso fortuito e força maior, regularmente comprovada, impeditiva da 

execução deste Contrato. 

PARÁGRAFO ÚNICO – Os casos de rescisão contratual serão formalmente motivados no 

processo administrativo correspondente, assegurados o contraditório e a ampla defesa. 

 

CLÁUSULA DÉCIMA PRIMEIRA – DO FORO 

 

11.1. Quaisquer dúvidas ou controvérsias oriundas da execução deste contrato serão dirimidas, 

nos termos do disposto no art. 55, § 2º da Lei nº. 8.666, de 21 de junho de 1993, no foro da 

Seção Judiciária da sede do Contratante, com exclusão de qualquer outro, por mais privilegiado 

que seja. 

E por estarem justos e contratados, lavram o presente instrumento de contrato em três vias de 

igual teor, que vão assinados pelas partes, que se comprometem a cumprir o presente em todas as 

suas cláusulas e condições, tudo de acordo com a Lei nº. 8.666, de 21 de junho de 1993 e suas 

alterações posteriores. 
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Brasília, _____ de ___________________ de 2016. 

_______________________________ 

CONTRATANTE 

MANOEL CARLOS NERI DA SILVA 

Presidente 

_______________________________ 

                CONTRATADA 

 

_______________________________ 

CONTRATANTE 

JEBSON MEDEIROS DE SOUZA 

1º Tesoureiro  

 

 

 

 

 

ALBERTO JORGE SANTIAGO CABRAL 

Procurador Geral 

 

 

TESTEMUNHAS: 

 

__________________________                                               __________________________ 
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ANEXO III DO EDITAL 

MODELO DE PROPOSTA 

PAD Nº 241/2016 

PREGÃO ELETRÔNICO COFEN Nº: 31/2017 

PROPOSTA DE PREÇOS 

NOME DA EMPRESA: ___________________________________________ 

1. OBJETO 

1.1. Contratação de empresa especializada na prestação de serviços de auditoria de eleição a ser 

realizada via internet, incluindo-se a auditoria de procedimentos administrativos envolvidos na 

eleição e a auditoria informática que envolverá a análise em códigos fonte de aplicação; 

validação e teste dos algoritmos criptográficos e função de hash (sequência única de 

identificação de informação) utilizada na alteração da senha pelos usuários finais; análise de 

funcionamento sistêmico (sigilo, efetividade de escolha); garantias ao eleitor de que o voto é 

secreto; garantias ao eleitor de que seu voto realmente foi computado para o candidato escolhido; 

testes de performance e stress de sistema, validação e testes do ambiente de produção e testes de 

intrusão na aplicação Web Eleitoral; e apresentação de laudo técnico para janela de transparência 

sobre as soluções propostas das licitantes do sistema eleitoral eletrônico. 

 

2. DOS PREÇOS 

O valor global da presente proposta é de R$ .............. (..................), inclusos todos os custos e 

despesas, tais como e sem se limitar a: custos diretos e indiretos, tributos incidentes, e outros 

necessários ao cumprimento integral do objeto. 

• Validade da Proposta: ___ (_______) dias, observado o prazo mínimo de sessenta (60) dias. 

• Nos preços apresentados deverão incluir todos os custos com salários, horas extras, encargos 

sociais, transportes, uniformes, lucros, encargos fiscais e para-fiscais, despesas diretas e 

indiretas, bem como aquelas indispensáveis para execução dos serviços licitados. 

• Declaramos que os produtos aqui ofertados estão de acordo com as especificações do termo 

de referencia. 

• Declaramos conhecer e nos submetemos integralmente a todas as cláusulas e condições do 

presente Edital. 

 

CNPJ: 

ASSINATURA: 

DATA: ___________________ 

 

ITEM DESCRIÇÃO 
VALOR MÁXIMO ESTIMADO 

(R$) 

1 Serviços de Auditoria de Eleição 44.633,33 

Valor Total 44.633,33 

Obs.: Não serão aceitos valores superiores aos descritos na tabela acima. 
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